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Wprowadzenie

Wprowadzenie

Testowanie oprogramowania odgrywa bardzo wazna rolg¢ w procesie jego tworzenia.
Niniejszy podrecznik ma za zadanie przyblizy¢ Czytelnikowi proces testowania jadra systemu Linux.
Jest podzielony na kilka krotkich rozdziatéw omawiajacych wazniejsze zagadnienia, ktdre powinny
by¢ znane kazdemu dobremu testerowi. Nie opisuj¢ w nim doglgbnie wszystkich probleméw na jakie
mozna natrafi¢ podczas testowania aby nie zanudza¢ Czytelnika, oraz aby zostawi¢ pole do wiasnych
odkry¢.

Dlaczego warto si¢ zajaé testowaniem jadra Linux?

,Ot6z moim zdaniem powinnisSmy je testowac, jezeli chcemy mie¢ gwarancjg, ze kolejne wersje jadra
beda prawidlowo dziata¢ na naszym sprzecie 1 beda prawidlowo robi€ to, co jest nam potrzebne.
Innymi stowy, jezeli chcemy uzywac Linuksa ,,na powaznie”, to warto poswigci€ troch¢ czasu na
sprawdzanie, czy w kolejnej wersji nie ,,szykuje si¢”’ co$, co nam popsuje szyki, zwlaszcza ze obecnie
jadro dos¢ znacznie zmienia si¢ mi¢dzy ,,stabilnymi” wersjami (z czego wigkszosS¢ uzytkownikoéw
nawet nie zdaje sobie sprawy). W gruncie rzeczy na tym polega odpowiedzialnos¢ uzytkownika
Open Source: nalezy sprawdza¢ nowe wersje 1 informowac o problemach. Jezeli tego nie robimy, to
péZniej nie mamy prawa narzekaé, ze coS przestato dziatac.

Oczywiscie z naszego testowania skorzystaja takze inni uzytkownicy, ale raczej nie warto liczy¢ na
to, ze kto$ za nas sprawdzi czy na _naszym_ sprz¢cie nowa wersja jadra bedzie dziata¢ prawidlowo,
czy nie. :-)”

-- Rafat J. Wysocki

Niestety wsrdd uzytkownikéw Linuksa pokutuje mit méwiacy, ze ludzie chcacy testowaé jadro
systemu musza umie¢ programowac. Takie stwierdzenie jest rOwnie prawdziwe jak stwierdzenie, ze
ludzie oblatujacy nowe modele samolotéw musza umie¢ je projektowaé. Umiejgtnos¢ programowania
jest bardzo przydatna podczas wykonywania testow — pozwala lepiej oceni¢ sytuacj¢ oraz pozwala
poznac sposéb dziatania jadra systemu, jednak brak tej umiejgtnosci nie dyskwalifikuje nas jako
testerow.

Powinni§my posiadaé¢ wiedz¢ o budowie i zasadzie dzialania systemu operacyjnego. Polecam lekturg
,Budowa systemu operacyjnego Linux 2.0” (http://rainbow.mimuw.edu.pl/SO/Linux/) (opracowanie

jest przestarzate, jednak jako wprowadzenie nadaje si¢ bardzo dobrze), ,,Linux Device Drivers”
Jonathana Corbeta, Alessandro Rubiniego i Grega Kroah-Hartmana (http://lwn.net/Kernel/L.LDD3/) i

Strona 3



Wprowadzenie

,,Linux Kernel Development” Roberta Love (http://rlove.org/kernel_book/) (na stronie

KernelNewbies mozna znalez¢ liste wszystkich ciekawych ksiazek
(http://kernelnewbies.org/KernelBooks)). Bardzo przydatne artykuty przyblizajace dziatanie

niektoérych komponentéw jadra Linux mozna znalez¢ na stronach Linux Weekly News
(http://lwn.net/Kernel/Index/). PowinniSmy jednak pamigtac, ze zadna — nawet najlepsza — ksiazka

czy artykut nie zastapia nam lektury kodu Zrédtowego jadra systemu — jedynej zawsze aktualne;j
dokumentacji.

Kolejny czgsto spotykany mit méwi “uzywajac rozwojowych wersji systemu narazamy si¢ na utratg
danych”. Jest to jak najbardziej prawdziwe stwierdzenie, tak samo jak “uzywajac noza kuchennego
narazamy si¢ na utrate palcéw”. Aby zaradzi¢ utracie danych najlepiej jest wykonywac testy na
systemie przeznaczonym do tego celu, zainstalowanym na oddzielnej partycji lub dysku w ktérym nie
montujemy zadnych partycji z systemu stabilnego. Dobra praktyka jest tez wykonywanie regularnych
kopi zapasowych naszych danych (to jest bardzo dobra praktyka réwniez na systemach uwazanych za
stabilne).
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Rozdziat 1 - Jadro, fatki, drzewa i kompilacja

Rozdziat 1 - Jadro, tatki, drzewa i kompilacja

Aktualng wersjg jadra systemu mozemy pobrac z “The Linux Kernel Archives”
(http://www .kernel.org/) w postaci duzego archiwum tar skompresowanego za pomocg programu

gzip lub bzip2. Archiwum nalezy rozpakowac do jakiegos$ katalogu (standardowo /usr/src/), mozna
to zrobi¢ na kilka sposobow (urok systeméw uniksowych), moim ulubionym jest:

tar xjvf linux-2.6.x.y.tar.bz2 — dla plikow kompresowanych programem bzip2
tar xzvf linux-2.6.x.y.tar.gz — dla plikow kompresowanych programem gzip

Réwnie dobrze mozemy postapi¢ zgodnie z instrukcja zawartg w pliku README
bzip2 -dc linux-2.6.x.y.tar.bz2 | tar xvf -

gzip -cd linux-2.6.x.y.tar.gz | tar xvf -

Po rozpakowaniu kodu Zrédlowego jadra otrzymujemy katalog o nazwie odpowiadajacej jego wersji
(np. linux-2.6.18), ktérego zawartos¢ czgsto jest nazywana ,,drzewem jadra" (ang. kernel tree). Z tego
powodu stowo ,,drzewo" bywa wykorzystywane do nazywania ré6znych wersji kodu Zrédtowego
jadra. Na przyktad zamiast méwic ,,wersja Zrédet jadra przygotowywana przez Andrew Mortona”
wygodniej jest powiedziec ,,drzewo -mm”.

t atki

z 2.2

Aby zaktualizowac Zrédta nie powinniSmy pobiera¢ calego archiwum, szybciej jest pobraé
fatke (ang. patch). Aplikujemy ja bedac wewnatrz katalogu z Zrodtami systemu
bzip2 -cd /$ciezka/do/patch-2.6.x.bz2 | patch -pl

gzip -cd /$ciezka/do/patch-2.6.x.gz | patch -pl

lub

patch -pl < /$ciezka/do/patch-x.y.z

cat /s$ciezka/do/patch-x.y.z | patch -pl

w przypadku tatek rozpakowanych. (To oczywiscie sa tylko najprostsze sposoby, bez problemu
mozna wymysli¢ ciekawsze)

Bardzo uzyteczng funkcja jest odwracanie tatek gdy ich juz nie potrzebujemy (lub Zle dziataja),
mozemy to wykona¢ dodajac do flag patch parametr -R.

bzip2 -cd /$ciezka/do/patch-2.6.x.bz2 | patch -pl -R

Mozemy tez sprawdzi€ czy tatka aplikuje sig¢ czysto (nie ma zadnych odrzuconych fragmentéw kodu)
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Rozdziat 1 - Jadro, fatki, drzewa i kompilacja

przy uzyciu flagi —dry-run

bzip2 -cd /$ciezka/do/patch-2.6.x.bz2 | patch -pl --dry-run

Jezeli nie zauwazyliSmy zadnych komunikatéw “1 out of 1 hunk FAILED -- saving rejects to file *”
mozemy spokojnie natozyc tatke.

Wigcej o aplikowaniu i $cigganiu fatek mozna przeczyta¢ w pliku README oraz
Documentation/applying-patches.txt znajdujacych si¢ w Zrddtach jadra.

Rzecz jasna po natozeniu tatek otrzymujemy drzewo jadra rézne od tego, ktére mieliSmy na
poczatku. W zwiazku z tym drzewo, od ktérego zaczynamy naktadanie tatek, czgsto nazywa sig
drzewem surowym (ang. raw) lub zwyczajnym (ang. Vanilla).

Wigkszo$¢ réznych wersji kodu Zrodtowego jadra, czyli drzew jadra, jest dostgpna w postaci zbioréw
tatek lub nawet w postaci pojedynczych tatek, ktére nalezy natozy¢ na odpowiednia ,,surowa” wersje
jadra dostegpna z ftp://ftp.kernel.org.

Stabilne wersje jadra maja oznaczenie 2.6.x lub 2.6.x.y, wersje rozwojowe sa oznaczane jako
2.6.x-git*, 2.6.x-rc* oraz 2.6.x-rc*-git*. Ten sposOb oznaczania pozwala na tatwe zorientowanie si¢
jakie tatki nalezy natozy¢ na aktualnie posiadang wersj¢, aby uzyskac ta ktora nas interesuje.
Ponizszy przyklad rozjasni cata sytuacje. Mamy do dyspozycji stabilng wersje 2.6.16.25 i chcemy
przejs¢ do wersji rozwojowej 2.6.20-rc1-gitl.

Rozpakowujemy nasza kopi¢ Zrodet

tar xjvf linux-2.6.16.25.tar.bz2

Pobieramy tatke¢ patch-2.6.16.25.bz2 i odwracamy ja.

bzip2 -cd /$ciezka/do/patch-2.6.16.25.bz2 | patch -pl -R

Teraz w katalogu roboczym mamy wersj¢ 2.6.16 — o to nam chodzito, tatki stabilne i rozwojowe
aplikuja sig czysto tylko na wersj¢ 2.6.x, poniewaz juz zawieraja poprawki wchodzace w sktad
2.6.x.y. Teraz pobieramy fatki w wersjach 2.6.17, 2.6.18 oraz 2.6.19 i aplikujemy je po kolei.
bzip2 -cd /éciezka/do/patch-2.6.17.bz2 | patch -pl

bzip2 -cd /éciezka/do/patch-2.6.18.bz2 | patch -pl

bzip2 -cd /$ciezka/do/patch-2.6.19.bz2 | patch -pl

OtrzymaliSmy wersj¢ systemu 2.6.19. Nastepnie trzeba pobraé dwie tatki rozwojowe 2.6.20-rc1 i
2.6.20-rc1-gitl, aplikujemy je w podanej kolejnosci. Prawda ze proste? Ale zmudne - dlatego ludzie,
ktérzy nie lubig marnowac czasu, stosuja narzedzie nazywajace si¢ ketchup

(http://www .selenic.com/ketchup/).
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Rozdziat 1 - Jadro, fatki, drzewa i kompilacja

Ketchup

Ketchup jest narzedziem dzigki ktéremu mozemy w prosty i szybki sposéb pobra¢ najnowsza
wersj¢ interesujacego nas jadra systemu. Robi to w catkiem inteligentny spos6b — sprawdza aktualng
wersj¢ 1 pobiera tylko wymagane tatki.

Jezeli uzywamy Debiana testing/unstable, to po prostu instalujemy pakiet ketchup przy pomocy
naszego ulubionego narz¢dzia np.

apt-get install ketchup

Jezeli uzywamy Debiana stable lub innej dystrybucji, w ktérej nie ma ketchup'a, to najtatwiej bedzie
wykonac:

mkdir ~/bin (jezeli nie mamy bin w katalogu domowym)

cd ~/bin

wget http://www.selenic.com/ketchup/ketchup-0.9.8.tar.bz2

tar xjvf ketchup-0.9.8.tar.bz2

Musimy takze mie¢ zainstalowanego pythona.

Nalezy pamigtac o tym, ze ketchup potrafi sprawdzac sygnatury tatek, a wigc odwiedzamy strong
http://www.kernel.org/signature.html zapisujemy aktualny klucz do jakiegos pliku tekstowego (gpg --

keyserver wwwkeys.pgp.net --recv-keys 0x517DOFOE jakos nigdy u mnie nie dziatato) i robimy:

gpg —-—-import plik_z_kluczem_kernel.org

Teraz mozemy sprawdzi€ jak to wszystko dziata.

mkdir ~/tree
cd ~/tree
ketchup -m

Powinien pojawic sig¢ taki btad:

Traceback (most recent call last):
File "/usr/bin/ketchup", line 695, in ?
lprint(get_ver("Makefile"))
File "/usr/bin/ketchup", line 160, in get_ver
m = open(makefile)
IOError: [Errno 2] No such file or directory: 'Makefile'

Oznacza to tylko 1 wylacznie tyle, Ze nie mamy w tym katalogu zadnego drzewa Linuksa. Poleceniem
“ketchup 2.6-tip” pobieramy najnowsza wersj¢ drzewa stable:

ketchup 2.6-tip

None -> 2.6.16.1

Unpacking linux-2.6.15.tar.bz2

Applying patch-2.6.16.bz2

Downloading patch-2.6.16.1.bz2

—-21:11:47-- http://www.kernel.org/pub/linux/kernel/v2.6/patch-2.6.16.1.bz2
=> "/home/michal/.ketchup/patch-2.6.16.1.bz2.partial’
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Rozdziat 1 - Jadro, fatki, drzewa i kompilacja

Translacja www.kernel.org... 204.152.191.5, 204.152.191.37
Connecting to www.kernel.org|204.152.191.5]:80... potgaczono.
Zadanie HTTP wystano, oczekiwanie na odpowiedz... 200 OK

Dtugosc¢: 5,284 (5.2K) [application/x-bzip2]

100%[ >] 5,284 6.19K/s

21:11:49 (6.18 KB/s) - “/home/michal/.ketchup/patch-2.6.16.1.bz2.partial' saved [5284/5284]

Downloading patch-2.6.16.1.bz2.sign

——21:11:49-- http://www.kernel.org/pub/linux/kernel/v2.6/patch-2.6.16.1.bz2.sign
=> "/home/michal/.ketchup/patch-2.6.16.1.bz2.sign.partial"

Translacja www.kernel.org... 204.152.191.37, 204.152.191.5

Connecting to www.kernel.org|204.152.191.37|:80... polaczono.

Zadanie HTTP wystano, oczekiwanie na odpowiedz... 200 OK

Dtugosé: 250 [application/pgp-signature]

100%([ >]1 250 -—.-——K/s

21:11:49 (18.34 MB/s) - " /home/michal/.ketchup/patch-2.6.16.1.bz2.sign.partial"' saved [250/250]

Verifying signature...

gpg: Signature made wto 28 mar 2006 09:37:31 CEST using DSA key ID 517DOFOE

gpg: Good signature from "Linux Kernel Archives Verification Key <ftpadmin@kernel.org>"
gpg: OSTRZEZENIE: Ten klucz nie jest podwiadczony zaufanym podpisem!

gpg: Nie ma pewnos$ci co do tozsamos$ci osoby ktdéra ziozyta podpis.

Odcisk klucza gidwnego: C75D C40A 11D7 AF88 9981 ED5SB C86B AO6A 517D OF0OE

Applying patch-2.6.16.1.bz2

Teraz wydajemy polecenie “ketchup -m” aby sprawdzi€ czy rzeczywiscie mamy najnowsze stable:

michal@ltg0l-sid:~/tree$ ketchup -m
2.6.16.1

Jak widaé ketchup w razie potrzeby pobiera potrzebne tatki, inne bierze z katalogu ~/.ketchup, wigc
dobrym pomystem b¢dzie wrzucenie tam tatek ktdre aktualnie juz posiadamy.

Przejscie do konkretnej wersji drzewa nie stanowi dla ketchup'a zadnego problemu. Po prostu
wpisujemy ‘“ketchup wersja_drzewa” np.

ketchup 2.6.16-rc4-mml
2.6.16.1 —-> 2.6.16-rc4-mml
Applying patch-2.6.16.1.bz2 -R
Applying patch-2.6.16.bz2 -R
Applying patch-2.6.16-rc4.bz2
Applying 2.6.16-rc4-mml.bz2

lub gdy chcemy najnowsze drzewo -rt

ketchup 2.6-rt

2.6.16-rc4-mml -> 2.6.16-rtl2
Applying 2.6.16-rc4-mml.bz2 -R
Applying patch-2.6.16-rc4.bz2 -R
Applying patch-2.6.16.bz2
Applying patch-2.6.16-rtl2

Narzedzie automatycznie naktada/wyrzuca tatki.

Aby pobraé archiwum z tatkami wchodzacymi w sklad ostatniego -mm nalezy wykonac

wget —-c “ketchup -u 2.6-mm | sed "s/.bz2/-broken-out.tar.bz2/""
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Rozdziat 1 - Jadro, fatki, drzewa i kompilacja

Wybrane drzewa:

2.6-tip — aktualne stabilne wydanie Linuksa
2.6-rc - najnowsza wersja rozwojowa -rc
2.6-git — najnowsza wersja rozwojowa -git
2.6-rt — drzewo Ingo Molnara

2.6-mm — drzewo Andrew Mortona

2.6-ck drzewo Cona Kolivasa (desktop)
2.6-cks drzewo Cona Kolivasa (serwer)

Po co w takim razie wypisywatem te wszystkie polecenia stuzace do naktadania/odwracania tatek?
Powdd jest bardzo prosty — jak znajdziemy 1 zgtosimy btad, to dostaniemy do przetestowania
poprawke, ktéra powinniSmy umie¢ poprawnie natozyc.

Drzewa

Czgsto spotkamy si¢ z pojeciem “drzewo jadra” (kernel tree). Co to takiego? Drzewo, jest to
zbior tatek posiadajacy swoja wlasng nazwe np. drzewo -mm, -rt dajacy si¢ natozy¢ na konkretna
wersj¢ systemu. Do popularniejszych drzew mozna zaliczy¢:

- Drzewo -mm (prowadzone przez Andrew Mortona) jest zbiorem innych mniejszych drzew i
eksperymentalnych fatek.

- Drzewo -1t (prowadzone przez Ingo Molnara) — znajduja si¢ w nim fatki zamieniajace Linuksa w
system ograniczony czasowo (Real Time).

- Drzewo -ck (prowadzone przez Cona Kolivasa) — skupia si¢ na poprawianiu wydajnosci systemu.

Praktycznie kazdy deweloper, oraz podsystem jadra posiada swoje drzewo nad ktérym prowadzone
sa prace. Po pewnym czasie r6zne cz¢sci drzew wchodza do drzewa “surowego”, prowadzonego
przez Linusa Torvaldsa.

Drzewo -mm

Jak juz wczesniej wspomniatem drzewo -mm ,,jest zbiorem innych mniejszych drzew i
eksperymentalnych fatek™, to wtasnie w nim przebiega gtéwna linia frontu walki z blgdami w
Linuksie. Zrozumienie znaczenia tego drzewa utatwi schemat przeptywu tatek, a jest on nastgpujacy
(przynajmniej tak to wyglada w teorii) drzewo -mm -> drzewa podsystemow -> drzewo Linusa.
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Rozdziat 1 - Jadro, fatki, drzewa i kompilacja

Nowe fatki wysylane przez deweloperow albo sa wiaczane od razu do drzewa danego podsystemu
albo najpierw trafiaja do -mm (jezeli trafia od razu do drzewa podsystemu, to i tak zostang
przetestowane w -mm, poniewaz wilasnie z tych drzew si¢ ono sktada). Andrew Morton taczy
wszystkie drzewa w jedng spdjng catos¢, ktdra nastgpnie wypuszcza do przetestowania.

Drzewo -mm jest zawsze dostgpne w postaci pojedynczej tatki 1 zbioru wszystkich z ktérych zostato
ztozone (razem z poprawkami, ktére wprowadzit Andrew). Ulatwia to odnajdywanie tatek
wprowadzajacych bledy (wigcej informacji o quilt i przeszukiwaniu binarnym mozna znalez¢ w
rozdziale czwartym). W katalogu w ktérym umieszczone sg tatki (na kernel.org) znajdziemy
podkatalog hot-fixes — przed przystapieniem do kompilacji warto zawsze do niego zajrze€ i pobrac
poprawki, ktére si¢ w nim znajduja.

Latki wlaczane i wyrzucane z drzewa -mm sg wysytane na list¢ mm-commits
(http://vger.kernel.org/vger-lists.html#mm-commits) — jej §ledzenie pozwoli nam na zorientowanie

si¢ w aktualnej jego zawarto$ci oraz utatwi odnajdywanie tatek, ktére wprowadzilty nowe biedy.

Od czasu do czasu Andrew wysyta na mm-commits list zatytutowany ,,mm snapshot broken-out-
<data-godzina>.tar.gz uploaded” jest to najnowsza migawka drzewa -mm przeznaczona gtéwnie dla
ludzi, ktérzy chca poméc w jego ,,posktadaniu’.

Kompilacja, przygotowanie systemu testowego

Powinni§my zacza¢ od przygotowania Srodowiska do pracy, potrzebne nam bgda: gcc, make,
binutils, util-linux, pakiet z plikami nagtéwkowymi ncurses (libncurses5-dev w Debianie lub ncurses-
devel w Fedorze). Plik Documentation/Changes w katalogu ze Zrédtami systemu zawiera spis
wszystkich niekoniecznie wymaganych programéw.

Ponizsze polecenia nalezy wykonac¢ z uprawnieniami administratora.

groupadd kernel

mkdir /usr/src/kernel

chgrp kernel /usr/src/kernel
chmod 775 /usr/src/kernel/
usermod -G kernel <login>

Pierwsze polecenie tworzy nowa grupg nazywajaca si¢ “kernel”, nastgpnie tworzymy katalog
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roboczy, zmieniamy uprawnienia dostgpu do katalogu tak, aby uzytkownicy nalezacy do grupy
“kernel” mieli w nim prawo do zapisu. Ostatnie polecenie dodaje nasze konto do Swiezo utworzonej
grupy. Jezeli uzywamy systemu opartego na Debianie, to polecenie “usermod -G src <login>" doda
nasze konto do grupy src, ktéra ma juz prawo do zapisu w /usr/src.

Warto zwrdcié uwage na to, ze po pewnym czasie nasz katalog /usr/src/kernel moze zajmowac kilka
gigabajtow, wigc moze powinniSmy go umiesci¢ w jakims$ innym miejscu.

Aby skompilowaé jadro musimy wykona¢ sekwencj¢ polecen

make oldconfig — przetwarza nasz stary plik konfiguracyjny (nazywajacy si¢ po prostu .config (na
poczatku nazwy jest kropka — plik jest plikiem ukrytym)) i wySwietla zapytania czy chcemy uzy¢
nowych opcji, sterownikow etc.

make menuconfig — pozwala zmieni¢ konfiguracj¢ - instrukcja krok po kroku jak przeprowadzié
konfiguracje jadra znajduje si¢ pod adresem (http://kompilacja jadra linuxa 26.xt.pl/)

make — kompilujemy jadro systemu
make modules_install — instalujemy wybrane moduty w /lib/modules/<wersja_jadra>

cp arch/i386/boot/bzImage /boot/vmlinuz-2.6.x.y — Kopiujemy jadro do katalogu /boot

Po wybraniu opcji
Loadable module support --->
[*] Enable loadable module support

[*] Automatic kernel module loading

bedziemy mogli korzysta¢ z tak zwanych modutéw. Sg to fragmenty kodu, ktére nie sg
wbudowywane w jadro na state. Dzigki modularyzacji jadro moze by¢ znacznie mniejsze przez co
moze dziata¢ szybciej. Aby skompilowaé wybrany fragment kodu jako modut musimy oznaczy¢ go
litera ,,M” podczas konfiguracji np.

<M> Check for non-fatal errors on AMD Athlon/Duron / Intel Pentium 4

Jesli wezesniej wybraliSmy opcje ,,Automatic kernel module loading”, to moduty powinny by¢
tadowane przez jadro automatycznie wtedy, gdy beda potrzebne — czyli, jezeli chcemy zamontowaé
ptyte cd-rom, to zostanie zaladowany modut isofs.ko. Do recznego tadowania i wytadowywania
moduléw mozna uzy¢ polecenia modprobe (lub insmod, rmmod)

- modprobe isofs — zataduje modut isofs

- modprobe -r isofs — usunie modut isofs
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Wszystkie moduly jakie sa aktualnie dostgpne dla naszego systemu mozemy znalez¢ w
podkatalogach /lib/modules/<wersja_jadra>/kernel.

Podczas konfiguracji jadra warto zwréci¢ uwage na opcje znajdujace si¢ w menu “Kernel hacking”.
Powinni§my wiaczy¢ przynajmniej
[*] Kernel debugging

[*] Compile the kernel with debug info

Ponizsze opcje stuza do debugowania konkretnej funkcjonalnosci jadra, w miar¢ mozliwosci
powinniSmy wiaczy¢ je wszystkie (niektére moga znacznie obnizy¢ szybkos¢ dziatania systemu)

[*] Debug shared IRQ handlers

[*] Detect Soft Lockups

[*] Debug slab memory allocations

[*] Slab memory leak debugging

[*] RT Mutex debugging, deadlock detection
[*] Built-in scriptable tester for rt-mutexes
[*] Lock debugging: prove locking correctness
[*] Lock dependency engine debugging

[*] Locking API boot-time self-tests

[*] Highmem debugging

[*] Debug VM

Bardzo uzyteczng funkcja jest

[*] Magic SysRqg key

Pozwala nam na "zapanowanie" nad systemem nawet w przypadku braku odpowiedzi ze strony
komputera (pod warunkiem, ze jadro systemu nadal funkcjonuje). C6z nam to daje? Oferuje nam
skréty klawiaturowe, ktore pozwalaja wykonac Scisle okreslone instrukcje:

Alt SysRq h  wyswietla pomoc
Alt SysRq b natychmiastowy restart systemu, bez odmontowania dyskéw i zapisania buforéw.
~ NIEBEZPIECZNE!
Alt SysRq e wysyla sygnat TERM do wszystkich proceséw z wyjatkiem procesu INIT
Alt SysRq 1  wysyla sygnat KILL do wszystkich proceséw z wyjatkiem procesu INIT
Alt SvsRq k sekwencja SAK (Secure Access Key), zabicie wszystkich proceséw na danej konsoli,
yoRd ~ np. awaryjne wylaczenie XWindow, gdy Ctrl+Alt+Backspace zawiedzie
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Alt SysRq 1 wysyta sygnal KILL do wszystkich procesow, z procesem INIT wiacznie, skutkuje
| zatrzymaniem systemu

Alt SysRq g informacja o pamigci

Alt SysRq ; wylaczenie systemu

Alt SysRq E wysSwietla zawartosc rejestréw i flag procesora

Alt SysRq Z przetacza klawiaturg w tryb RAW - gdy np. Ctr+Alt+Del nie dziata

Alt SysRq g synchronizacja dyskéw 1 zapisania zawartosci buforéw dyskow

Alt SysRq Z lista wszystkich zadan

Alt SysRq E przemontowanie wszystkich systemow plikow w trybie "tylko do odczytu"

SysRq, ktory to klawisz?

Platforma Klawisz
x86 Print Screen
SPARC STOP

szeregowa konsola Break

PowerPC PrintScreen (lub F13)

Wiszystkie echo t > /proc/sysrq-trigger

Jak najbezpieczniej restartowacé komputer?

Najpierw powinniSmy sprébowac Ctrl+Alt+Backspace (XWindow) lub Ctrl+Alt+Del (konsola). Gdy
to zawiedzie, to:

- aby zabi¢ wszystkie procesy na danej konsoli: Alt+SysRqg+k

- aby bezpiecznie zrestartowacé komputer:

Alt+SysRg+S

Alt+SysRq+U

Alt+SysRqg+B

Wigcej informacji na temat Magic SysRq key mozna znalez¢ w pliku Documentation/sysrq.txt.

W niektorych dystrybucjach (lub jezeli skompilowaliSmy sterowniki naszego kontrolera
SCSI/IDE/SATA albo system plikdw uzywany na / jako modut) musimy wygenerowac tzw. initrd.
Powinno to za nas zatatwi¢ wydanie polecenia
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make install

Jezeli uzywamy grub'a, to plikiem konfiguracyjnym jest /boot/grub/menu.lst. Wpisujemy do niego:

title Linux 2.6.wersja

root (hd0,0)

kernel /boot/vmlinuz-2.6.wersja ro root=/dev/<nasza partycja />
# Jezeli uzywamy initrd
# initrd /boot/initrd-2.6.wersja.img

Uzytkownicy lilo powinni w pliku /etc/lilo.conf wpisaé

image=/boot/vmlinuz-2.6.wersja
label=linux
initrd=/boot/initrd-2.6.wersja.img
read-only

root=/dev/<nasza partycja />

Nastepnie trzeba powiadomic lilo o zmianie konfiguracji

sudo /sbin/lilo

Powyzsze kroki moga juz by¢ wykonane przez skrypt instalacyjny jadra dostgpny w naszej
dystrybucji.

Wigcej informacji na temat konfiguracji bootloaderéw mozna znalez¢é w ,,man lilo.conf” 1 ,,info
grub”.

Ponizej zamieszczam odsytacze do instrukcji budowania jadra metoda konkretnych dystrybucji

CentOS http://www.howtoforge.com/kernel compilation centos

Debian http://www.debian.org/doc/manuals/reference/ch-kernel.pl.html

http://www.howtoforge.com/howto linux kernel 2.6 compile debian

Fedora http://www.howtoforge.com/kernel compilation fedora

Gentoo http://www.gentoo.org/doc/pl/kernel-uperade.xml

Mandriva http://www .howtoforge.com/kernel compilation mandriva

OpenSUSE http://www.howtoforge.com/kernel_compilation_suse

Ubuntu http://www.howtoforge.com/kernel compilation ubuntu

Wigcej informacji o arkanach konfiguracji 1 kompilacji jadra mozna znalezZé w ksiazce Grega Kroah—
Hartmana ,,Linux Kernel in a Nutshell” (http://www .kroah.com/lkn/)

Linux posiada bardzo specyficzny model rozwoju — niespotykany w innych projektach otwartych czy
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zamknigtych — warto zapoznac si¢ z zasadami nim rzadzacymi

(http://www.stardust.webpages.pl/ltg/wiki/index.php/Proces rozwoju j%C4%85dra Linux).

Krétkie wskazowki:
1) wpisz “make help” i przyjrzyj si¢ dostgpnym opcjom
2) wmenu “Kernel hacking --->” mozna znalez¢ wiele uzytecznych opcji

3) zapoznaj si¢ z opcjami skryptu ketchup
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Rozdziat 2 - Testowanie

Proces testowania mozemy podzieli¢ na trzy fazy:
1) Uzywanie wersji testowej do normalnej pracy.
2) Uzycie programoéw testujacych system np. LTP.

3) Wykonywanie dziatan niekonwencjonalnych.

,Faza 1”

Pierwsza faza jest prosta — probujemy uruchomic system:

- na poczatku w minimalnej konfiguracji z parametrem init=/bin/bash i w trybie bez sieci
(przekazujemy 1 lub 2 do parametréw jadra — zalezy od dystrybucji (sprawdZ w dokumentacji
dystrybucji lub w pliku /etc/inittab, ktéry poziom init uruchamia system bez obstugi sieci)
(przydaje si¢ grub jako bootloader))

- dopiero po sprawdzeniu dziatania konfiguracji minimalnych uruchamiamy normalnie system

Nastepnie Sciagamy jakis plik z sieci, odbieramy poczte, nagrywamy ptyte z danymi/audio (przydaje
si¢ {CD,DVD}-RW) itd.

,Faza 2” (Autotest)

W nastepnej fazie uzywamy wyspecjalizowanych programéw stuzacych do sprawdzania poprawnosci
dziatania r6znych podsystemow jadra, oraz przeprowadzamy testy regresyjne i wydajnosciowe. Te
ostatnie sa bardzo wartosciowe dla deweloperdw (i dla nas) — jezeli przesiadka z wersji 2.6.x-rcl na
wersj¢ 2.6.x-rc2 zaowocowata 10% spadkiem wydajnosci naszego systemu plikow, to warto
wySledzic, ktora tatka to spowodowata.

Do przeprowadzania zautomatyzowanych testow polecam uzycie platformy Autotest
(http://test.kernel.org/autotest/). Sktadaja si¢ na nig réznego rodzaju testy i narz¢dzia stuzace do

profilowania systemu obudowane w proste w uzyciu API. Na poczatku powinnisSmy przejs¢ do
zalecanego w dokumentacji katalogu /usr/local i1 jako uzytkownik uprzywilejowany wykonaé
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polecenie ,,svn checkout svn://test.kernel.org/autotest/trunk autotest”. Podczas pracy z Autotestem
bedziemy wykorzystywaé konto uzytkownika uprzywilejowanego, wbrew wszystkim zaleceniom
ktére méwia, zeby nie pracowac na takim koncie. Powdd jest bardzo prosty, duza czgs¢ testow
wymaga uprawnien administratora, a Autotest z zatozenia ma by¢ platforma nieinteraktywna. Dzigki
temu mozemy zostawi¢ go na kilka godzin bez opieki i nie martwi€ sig, czy wyskoczy prosba o
podanie hasta administratora. (Jest to tez kolejny dobry argument za uzywaniem odseparowanych
systemow testowych — gdy coS pdjdzie nie tak, to zniszczymy tylko system przeznaczony do testow a
nie do pracy:)

Najprostszym sposobem uruchomienia testu jest wykonanie polecenia ,,bin/autotest
tests/nazwa_testu/control” po przejsciu do katalogu client. Autotest wezytuje plik control 1 wykonuje
zawarte w nim instrukcje. Najprostsza postacig pliku control jest:

job.run_test('ltp')

Nie podaje on zadnych parametréw, ktére maja by¢ przekazane do testu, zawiera tylko jego nazwe.
Bardziej ,,skomplikowane” pliki control maja postac
job.run_test('pktgen', 'ethO', 50000, 0, tag='clone_skb_off")

job.run_test('pktgen', 'ethO', 50000, 1, tag='clone_skb_on')

Przekazuja one parametry do programéw testowych. Mozemy zmodyfikowaé te parametry po
zapoznaniu si¢ z dokumentacja testu, oraz plikiem tests/nazwa_testu/nazwa_testu.py.

Gdy AT dowie sig juz jaki test ma uruchomic 1 jakie przekaza¢ do niego parametry, uruchamia plik
tests/nazwa_testu/nazwa_testu.py. Najczesciej jest on trochg dluzszy, niz przedstawiony ponizej, ale
ten dobrze obrazuje co w takim pliku powinno si¢ znalez¢.

import test, os_dep

from autotest_utils import *

class isic(test.test):

version = 1

# http://www.packetfactory.net/Projects/ISIC/isic-0.06.tgz

# + http://www.stardust.webpages.pl/files/crap/isic—-gccdl-fix.patch

def setup(self, tarball = 'isic-0.06.tar.bz2"'):
tarball = unmap_url(self.bindir, tarball, self.tmpdir)
extract_tarball_to_dir(tarball, self.srcdir)

os.chdir(self.srcdir)

os_dep.library('libnet.so')
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system('./configure')

system( 'make"')

def execute(self, args = '-s rand -d 127.0.0.1 -p 10000000"):

system(self.srcdir + '/isic ' + args)

Pierwsza funkcja zawarta w skrypcie jest funkcja ,,setup”, ktéra ma za zadanie przygotowac test do
dziatania, czyli wykonuje za nas konfiguracje i kompilacje testu. Jak sama nazwa wskazuje, funkcja
»execute” uruchamia test z zadanymi parametrami.

Rezultaty wykonania testu mozna obejrze¢ w katalogu results/default/nazwa_testu/. Plik ,,status”
zawiera informacj¢ o tym, czy test zakoniczy? si¢ pomyslnie, lub czy coS poszio nie tak.

Jezeli chcemy uruchomi¢ kilka testéw jeden po drugim, to najlepiej jest przygotowac plik z
instrukcjami dla Autotestu. Powinien on zawiera¢ te same informacje, ktére mozna znalez¢ w plikach
control. Na przyktad pierwsze pig€ linijek pliku ,,samples/all_tests” wyglada tak:
job.run_test('aiostress')

job.run_test('bonnie')

job.run_test('dbench')

job.run_test('fio')

job.run_test('fsx"'")

Nastgpnie uruchamiamy Autotest i jako parametr podajemy nasz plik z informacjami kontrolnymi.
Mozemy tez po prostu wykona¢ polecenie ,,bin/autotest samples/all_tests”, jednak musimy si¢
przygotowac na to, ze wykonanie wszystkich zawartych w nim testow bedzie trwato bardzo dtugo.

Jezeli chcemy uruchomié réwnolegle kilka testow, to plik kontrolny powinien mie¢ skladnie taka, jak
przyktadowy plik ,,samples/parallel”
def kernbench():

job.run_test('kernbench', 2, 5)

def dbench():

job.run_test('dbench')

job.parallel([kernbench], [dbench])

(W kazdej chwili mozemy przerwaé wykonywanie testu przy uzyciu kombinacji Ctrl+c)

Dla ludzi, kt6rzy nie lubig linii poleceni i plikéw konfiguracyjnych powstal ATCC (Autotest Control
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Center). Mozna go uruchomi¢ poleceniem ,,ui/menu”. Dostajemy do dyspozycji system prostych
menu w ktérych mozemy wybra¢ testy, programy stuzace do profilowania, obejrzeé rezultaty ich
wykonania, oraz przeprowadzi¢ prosta konfiguracje.

Jesli zestaw narzedzi dostarczony z Autotestem Ci si¢ znudzil, to zawsze mozesz odwiedzi€ strong

http://Itp.sourceforge.net/tooltable.php. Znajduje si¢ na niej pokazny spis narz¢dzi, ktére mozna

uzywac do testowania systemu.

,Faza 3”

Ok, system przeszedl bez probleméw dwie pierwsze fazy testow? Mozemy zaczaé improwizowac tzn.
robi¢ glupie rzeczy, ktorych nikt nie robi, dlatego nie wie, ze mozna nimi spowodowa¢ Oopsa :). Ale
co takiego nalezy robi¢? Gdyby istniat jakis standardowy sposéb, to na pewno trafitby do jakiegos
zestawu testow.

W fazie trzeciej mozemy zaczaé od wyciagania i przektadania wtyczek urzadzen podpigtych do
magistrali USB. O ile przektadanie wtyczek teoretycznie nie powinno nic zmienié, o tyle notoryczne
wyciaganie i wkladanie wtyczki moze wywota¢ Oopsa z lasu (pod warunkiem, ze ktos$ inny tego
wczesniej nie probowat przy podobnej konfiguracji PC). Nastgpnie mozemy napisaé skrypt, ktory
bedzie czytal w petli zawartos¢ plikéw znajdujacych si¢ w katalogu /proc. W telegraficznym skrécie
faza trzecia polega na robieniu rzeczy, ktérych nie robia zwykli uzytkownicy (lub robig bardzo
rzadko — po co kto$ miatby w nieskoriczono$¢ montowaé i odmontowywac jakis system plikow? :).

Witaj swiecie, czyli czego wilasciwie szukamy?

Czego wiasciwie szukamy? Ponizej zamieszczam kilka przyktadéw btedéw na ktére mozna
natrafi¢ podczas testowania systemu.

[ INFO: possible recursive locking detected ]

idle/1 is trying to acquire lock:
(lock_ptr){....}, at: [<c021lcbd2>] acpi_os_acquire_lock+0x8/0xa

but task is already holding lock:
(lock_ptr){....}, at: [<c021lcbd2>] acpi_os_acquire_lock+0x8/0xa
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other info that might help us debug this:
1 lock held by idle/1:
#0: (lock_ptr){....}, at: [<c021lcbd2>] acpi_os_acquire_lock+0x8/0xa

stack backtrace:
[<c0103e89>] show_trace+0xd/0x10
[<c0104483>] dump_stack+0x19/0x1b
[<c01395fa>] __lock_acquire+0x7d9/0xa50
[<c0139a98>] lock_acquire+0x71/0x91
[<c02f0beb>] _spin_lock_irgsave+0x2c/0x3c
[<c021cbd2>] acpi_os_acquire_lock+0x8/0xa
[<c0222d95>] acpi_ev_gpe_detect+0x4d/0x10e
[<c02215¢c3>] acpi_ev_sci_xrupt_handler+0x15/0x1d
[<c021c8bl>] acpi_irg+0xe/0x18
[<c014d36e>] request_irg+0xbe/0x10c
[<c021cf33>] acpi_os_install_interrupt_handler+0x59/0x87
[<c02215e7>] acpi_ev_install_sci_handler+0xlc/0x21
[<c0220d41>] acpi_ev_install_xrupt_handlers+0x9/0x50
[<c0231772>] acpi_enable_subsystem+0x7d/0x9%a
[<c0416656>] acpi_init+0x3£/0x170
[<c01003ae>] _stext+0x116/0x26¢C
[<c0101005>] kernel_thread_helper+0x5/0xb

Powyzej znajduje si¢ blad znaleziony przez mechanizm sprawdzajacy poprawnos¢ uzycia blokad w
systemie (lockdep).

BUG: sleeping function called from invalid context at /usr/src/linux-mm/sound/core/info.c:117

in_atomic():1, irgs_disabled():0

<c1003ef9> show_trace+0xd/0xf

<c100440c> dump_stack+0x17/0x19

<cl0178ce> __might_sleep+0x93/0x9d

<f988eeb5> snd_iprintf+0x1b/0x84 [snd]
<£988d808> snd_card_module_info_read+0x34/0x4e [snd]
<f988f197> snd_info_entry_open+0x20f/0x2cc [snd]
<cl067al7> __dentry_open+0x133/0x260

<cl067bb7> nameidata_to_filp+0xlc/0x2e
<cl1067bf7> do_filp_open+0x2e/0x35

<c1068bf2> do_sys_open+0x54/0xd7

<cl1068cal> sys_open+0x16/0x18

<clldab67> sysenter_past_esp+0x54/0x75
BUG: using smp_processor_id() in preemptible [00000001] code: init/1

caller is __handle_mm_fault+0x2b/0x20d
[<c0103ba8>] show_trace+0xd/0xf
[<c0103c7a>] dump_stack+0x17/0x19
[<c0203bcc>] debug_smp_processor_id+0x8c/0xal
[<c0160e60>] __handle_mm_fault+0x2b/0x20d
[<c0116f7b>] do_page_fault+0x226/0x61f
[<c0103959>] error_code+0x39/0x40
[<c019d4cl>] padzero+0x19/0x28
[<c019e716>] load_elf_binary+0x836/0xc02
[<c017db53>] search_binary_handler+0x123/0x35a
[<c019d3b9>] load_script+0x221/0x230
[<c017db53>] search_binary_handler+0x123/0x35a
[<c0l7deee>] do_execve+0x164/0x215
[<c010le7a>] sys_execve+0x3b/0x7e
[<c02fabc3>] syscall_call+0x7/0xb
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Ponizej znajduje si¢ tzw. Oops — po wystapieniu ktérego bardzo czgsto nasz system koniczy dziatanie
tzw. kernel panic. Czyli stato si¢ coS naprawdg zlego i nasz system przestaje dziataé, zeby nie
ryzykowac utraty danych lub innych przykrych doswiadczen. (W artykule OSWeekly.com Puru
Govind wyjasnit skad si¢ wziat kernel panic i co moze oznaczaé
http://www.osweekly.com/index.php?option=com_content&task=view&id=2241&Itemid=449)

BUG: unable to handle kernel paging request at virtual address 6b6b6c07
printing eip:
c0138722
*pde = 00000000
Oops: 0002 [#1]
4K_STACKS PREEMPT SMP
last sysfs file: /devices/pci0000:00/0000:00:1d.7/uevent
Modules linked in: snd_timer snd soundcore snd_page_alloc intel_agp agpgart ide_cd cdrom ipv6
w83627hf hwmon_vid hwmon i2c_isa i2c_1i801 skge af_packet ip_conntrack_netbios_ns ipt REJECT xt_state
ip_conntrack nfnetlink xt_tcpudp iptable_filter ip_tables x_tables cpufreq_userspace pé4_clockmod
speedstep_lib binfmt_misc thermal processor fan container rtc unix

CPU: 0
EIP: 0060:[<c0138722>] Not tainted VLI
EFLAGS: 00010046 (2.6.18-rc2-mml #78)

EIP is at __lock_acquire+0x362/0xaea

eax: 00000000 ebx: 6b6b6b6Db ecx: c0360358 edx: 00000000

esi: 00000000 edi: 00000000 ebp: £544ddf4 esp: £544ddcO

ds: 007b es: 007b ss: 0068

Process udevd (pid: 1353, ti=f544d000 task=f6fce8f0 task.ti=£f544d4000)

Stack: 00000000 00000000 00000000 c7749%9ea4 £f6fce8f0 c0138e74 000001e8 00000000
00000000 f6653fad4 00000246 00000000 00000000 f544delc c0139214 00000000
00000002 00000000 cOl4fe3a c7749%9ea4 c7749e90 f6fce8f0 £5b19b04 £544de34

Call Trace:

[<c0139214>] lock_acquire+0x71/0x91

[<c02f2bfb>] _spin_lock+0x23/0x32

[<c0l4fe3a>] __delayacct_blkio_ticks+0x16/0x67

[<c0ladf76>] do_task_stat+0x3df/0x6cl

[<c01la5265>] proc_tgid_stat+0xd/0xf

[<c01la29dd>] proc_info_read+0x50/0xb3

[<c0171cbb>] vfs_read+0xcb/0x177

[<c017217c>] sys_read+0x3b/0x71

[<c0103119>] sysenter_past_esp+0x56/0x8d

DWARF2 unwinder stuck at sysenter_past_esp+0x56/0x8d

Leftover inexact backtrace:

[<c0104318>] show_stack_log_1v1+0x8c/0x97

[<c010447f>] show_registers+0x15c/0xled

[<c01046¢c2>] die+0x1b2/0x2b7

[<c0116£f5f>] do_page_fault+0x410/0x4£0

[<c0103d1d>] error_code+0x39/0x40

[<c0139214>] lock_acquire+0x71/0x91

[<c02f2bfb>] _spin_lock+0x23/0x32

[<c0l4fe3a>] __delayacct_blkio_ticks+0x16/0x67

[<c0ladf76>] do_task_stat+0x3df/0x6cl

[<c0la5265>] proc_tgid_stat+0xd/0xf

[<c01la29dd>] proc_info_read+0x50/0xb3

[<c0171cbb>] vfs_read+0xcb/0x177

[<c017217c>] sys_read+0x3b/0x71

[<c0103119>] sysenter_past_esp+0x56/0x8d

Code: 68 4b 75 2f c0 68 d5 04 00 00 68 b9 75 31 cO0 68 e3 06 31 cO0 e8 ce 7e fe ff e8 87 c2 fc ff 83

c4 10 eb 08 85 db 0f 84 6b 07 00 00 <f0> ff 83 9c 00 00 00 8b 55 dc 8b 92 5c 05 00 00 89 55 e4 83 fa

EIP: [<c0138722>] __lock_acquire+0x362/0xaea SS:ESP 0068:£544ddc0

Ponizszy typ bledu wynika najczgsciej z sytuacji o ktérej deweloperzy méwia, ze nie powinna miec
miejsca :).
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KERNEL: assertion ((int)tp->lost_out >= 0) failed at net/ipv4/tcp_input.c (2148)
KERNEL: assertion ((int)tp->lost_out >= 0) failed at net/ipv4/tcp_input.c (2148)
KERNEL: assertion ((int)tp->sacked_out >= 0) failed at net/ipv4/tcp_input.c (2147)
KERNEL: assertion ((int)tp->sacked_out >= 0) failed at net/ipv4/tcp_input.c (2147)

BUG: warning at /usr/src/linux-mm/kernel/cpu.c:56/unlock_cpu_hotplug()

[<c0103e41>]
[<c0103fcl>]
[<c0103fde>]
[<c01040b0>]
[<c0140e19>]
[<£d9560b0>]
[<£d956109>]
[<c02ac9f2>]
[<cOlaecl6>]
[<cOlaec69>]
[<c01770af>]
[<c0177203>]
[<c010312d>]
[<b7fbed10>]
[<c0103fcl>]
[<c0103fde>]
[<c01040b0>]
[<c0140el19>]
[<£d9560b0>]
[<£d956109>]
[<c02ac9f2>]
[<cOlaecl6>]
[<cOlaec69>]
[<c01770af>]
[<c0177203>]
[<c010312d>]

Tutaj mamy wynik skanowania pliku /sys/kernel/debug/memleak (kernel memory leak detector

dump_trace+0x70/0x176
show_trace_log_lvl1+0x12/0x22
show_trace+0xd/0xf

dump_stack+0x17/0x19
unlock_cpu_hotplug+0x46/0x7c
cpufreq_set+0x81/0x8b [cpufreqg_userspace]
store_speed+0x35/0x40 [cpufreq_userspace]
store+0x38/0x49
flush_write_buffer+0x23/0x2b
sysfs_write_file+0x4b/0x6¢C
vis_write+0xcb/0x173

sys_write+0x3b/0x71
sysenter_past_esp+0x56/0x8d

O0xb7fbe4dl0

show_trace_log_lv1+0x12/0x22
show_trace+0xd/0xf

dump_stack+0x17/0x19
unlock_cpu_hotplug+0x46/0x7c
cpufreq_set+0x81/0x8b [cpufreg_userspace]
store_speed+0x35/0x40 [cpufreq_userspace]
store+0x38/0x49
flush_write_buffer+0x23/0x2b
sysfs_write_file+0x4b/0x6¢C
vEis_write+0xcb/0x173

sys_write+0x3b/0x71
sysenter_past_esp+0x56/0x8d

jeszcze nie jest czgscia standardowego jadra)

orphan pointer 0xf5a6fdé60 (size 39):
c0173822: <__kmalloc>

c01df500: <context_struct_to_string>
c01df679: <security_sid_to_context>
c0ld7eee: <selinux_socket_getpeersec_dgram>
£884£f019: <unix_get_peersec_dgram>

£8850698: <unix_dgram_sendmsg>
c02a88c2: <sock_sendmsg>
c02a9c7a: <sys_sendto>

Dzigki tym informacjom oraz plikowi konfiguracyjnemu naszego jadra deweloperzy moga poprawié

btad, ktéry udato si¢ nam znalezé.

Poza wymienionymi wyzej blgdami mozemy spotkac si¢ z sytuacja, ze jadro nie bgdzie si¢ chciato
zbudowaé z powodu btedu na etapie kompilacji. Jest to bardzo rzadko spotykany problem i §wiadczy
o wyjatkowej niedbatosci autora kodu. Dobrym przyktadem moze by¢ moja poprawka do sterownika

bufora ramki dla kart firmy SIS, ktéra nie kompilowata si¢ jako modut...
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Czasami powodem wystapienia btedu jest biedne dziatanie np. naszego kompilatora, ktéry w
niewlasciwy sposéb buduje jadro. Réwniez programy, ktére wykorzystuja niektore czg¢sci ABI
(Application Binary Interface) moga przesta¢ dziata¢ poprawnie po jego zmianie w nowej wersji - w
takich wypadkach wazne jest ustalenie czy zmiana ABI byta zamierzona czy tez przypadkowa.

Czes¢ probleméw nie zawsze jest widoczna od razu, niektore wystgpuja tylko w okreslonych
sytuacjach 1 moga si¢ objawia¢ np. zawieszaniem losowych proceséw, wyrzucaniem lub wrzucaniem
losowych danych do zapisywanych plikéw etc. Jednym stowem trzeba mie¢ oczy i uszy szeroko
otwarte.

Bl¢dy mozemy klasyfikowac na kilka r6znych sposobdw, jednak najbardziej uzyteczna dla nas
klasyfikacja dzieli je na dwa typy:

- latwe do odtworzenia — takie, o ktérych doktadnie wiemy kiedy i gdzie wystepuja

- trudne do odtworzenia — wystgpuja (pozornie) losowo i nie wiemy dokladnie jak je odtworzy¢

Pierwszy typ jest najlatwiejszy do naprawienia, bardzo fatwo mozna znaleZ¢ tatke ktéra dany biad
wprowadzita. Drugi typ jest tym typem, ktdrego nikt nie lubi. Jezeli nie mamy odpowiedniego
doswiadczenia, to bedziemy musieli zdac si¢ na dosSwiadczenie deweloperow.

Sterowniki binarne - dlaczego nie mozemy ich stosowac podczas
testowania

Bardzo czgsto styszymy, ze sterowniki binarne sa zle 1 nie nalezy ich stosowac — ale dlaczego?
Powdd jest prosty - jezeli znajdziemy btad 1 wySlemy raport na Linux Kernel Mailing List, to
deweloperzy nie b¢da nam w stanie pomdc, poniewaz nie maja dost¢pu do zamknigtego kodu
sterownika. Informacj¢ o uzytym sterowniku mozna otrzymac z linijki “EIP:  0060:[<c046c7¢3>]
Tainted: P VLI”, litera “P” informuje nas, ze zostat uzyty sterownik z zamknig¢tym kodem. Taki
btad nalezy sprobowaé odtworzy¢ bez zaladowanego binarnego bloba. Powinni§my zgtosi¢ btad do
tworcoéw sterownika i niech oni si¢ martwia o jego poprawienie. W pliku Documentation/oops-
tracing.txt mozemy znaleZ¢ list¢ powoddéw dla ktérych dane jadro zostato uznane za ““skazone”.

Podsumowujac: sterowniki binarne sa bardzo przydatne — dostrzezone btedy nalezy wysyta¢ do ich
producentéw, nie na LKML.
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Rozdziat 3 - Przechwytywanie btedow

Istnieje kilka metod przechwytywania btedéw — jedne bardziej, drugie mniej skuteczne -
kazda z nich ma swoje zalety i wady. Najpopularniejsza metoda jest uzycie sysklogd — demona, ktory
zapisuje informacje wypisywane przez jadro systemu do pliku logowania (plikiem tym moze by¢
/var/log/messages lub /var/log/kern.log — zalezy od konfiguracji sysklogd w naszej dystrybucji).
Zaleta tej metody jest to, ze w praktycznie kazdej dystrybucji sysklogd jest dostgpny domyslnie i nie
trzeba go konfigurowac. Do wad nalezy zaliczy¢ to, Ze jest on uruchamiany bardzo péZno podczas
procesu startu systemu (i bardzo wczesnie wytaczany podczas jego zamykania) co bardzo czgsto
uniemozliwia przechwycenie bigdu wystgpujacego we wczesnej fazie uruchamiania systemu lub
péznej fazie jego zamykania.

W metodzie, ktéra mozemy nazwac ,,tradycyjna”’, wykorzystujemy kartke papieru i cos$ do pisania...
Jest ona bardzo czasochtonna i nikt jej nie lubi, ze wzgledu na to, Ze mozna popetni¢ wiele btgdow
podczas przepisywania wszystkich literek i1 cyferek. Czasami tres¢ bledu ucieka nam z ekranu i
niewiele mozemy na to poradzi¢ poza uruchomieniem systemu z parametrem ,,vga=1" - dzigki temu
bedziemy mieli konsol¢ w rozdzielczosci 80 kolumn na 50 linii. Niestety przy ,,ciekawszych” btgdach
50 linijek moze si¢ okaza¢ niewystarczajaca iloScia. Zamiast przepisywac tres¢ btgdu mozemy go po
prostu sfotografowac i umiescic taki ,,zrzut ekranu” na naszym www (warto zmniejszy¢
rozdzielczos$¢ do np. 1024x768 1 zmieni€ skale koloréw na skalg szarosci, zdjecie bedzie trochg
mniejsze). Nie powinniSmy wysyta¢ zdje¢ na LKML w zalacznikach, poniewaz najczesciej sa za
duze (LKML ma ograniczong wielkos¢ listu do 100KB).

Konsola szeregowa

Metoda przechwytywania blgdéw za pomoca konsoli szeregowej ma jedna zasadnicza wade —
wymaga uzycia dwoch komputeréw. Laczymy je za pomoca kabla szeregowego podpigtego pod
jeden z portéw COM (najczescie) COM1).

Na poczatku musimy skonfigurowac konsole szeregowa w jadrze

Device Drivers —--->
Character devices —---—>
Serial drivers ---—>

<*> 8250/16550 and compatible serial support

[*] Console on 8250/16550 and compatible serial port
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Nastepnie dopisujemy do /boot/grub/menu.lst

serial --unit=0 --speed=115200 --word=8 —--parity=no —--stop=1 terminal --timeout=5 serial console

oraz

console=ttyS0,115200n8 console=tty0

do parametréw z jakimi uruchamiamy jadro.

Wskazéwki zamieszczone ponizej sa specyficzne dla dystrybucji Fedora, w innych dystrybucjach
wykonanie ponizszych krokéw moze nie by¢ potrzebne. Edytujemy plik /etc/sysconfig/init i zmiennej
BOOTUP nadajemy wartosc ,,serial”’. Nastgpnie w pliku /etc/sysconfig/kudzu wiaczamy tryb
»SAFE=yes” a w pliku /etc/securetty dopisujemy ,,ttySO”.

Teraz w pliku /etc/inittab dopisujemy linijke ,,S1:23:respawn:/sbin/mgetty -L ttySO 115200 vt100”
(musimy miec zainstalowany pakiet mgetty).

Opisane powyzej czynnosci warto przeprowadzi¢ na obu komputerach — konsola szeregowa zawsze
moze si¢ przydac. Jesli jej nie potrzebujemy wystarczy, ze zrobimy komentarz przed parametrami jg
wlaczajacymi.

kernel /boot/vmlinuz-2.6.20 ro root=LABEL=/ [..] #console=tty0 console=ttyS0,115200n8

Na komputerze, ktéry bedzie stuzyt do przechwytywania danych uruchamiamy program

minicom -o -C log.txt

Prawdopodobnie otrzymamy btad ,,.Device /dev/modem/ acces failed: (..)”, aby temu zaradzi¢
wystarczy utworzy¢ dowigzanie symboliczne do ttySO

In -s /dev/ttyS0 /dev/modem

Pamigtaj o ustawieniu odpowiednich parametréw transmisji!

Wigcej informacji na temat konfiguracji konsoli szeregowej mozemy znalez¢ w pliku
Documentation/serial-console.txt

Krotkie wskazowki:

1) zapoznaj si¢ z poleceniem dmesg

2) znajdz plik w ktérym twoja ulubiona dystrybucja przechowuje logi jadra
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Rozdziat 4 - Git, Quilt i przeszukiwanie binarne

Do zarzadzania drzewami deweloperzy uzywaja dwoch podstawowych narzedzi — git 1 quilt.
Mozna tez uzywac kilku naktadek (Cogito, Stacked GIT, Patchy Git (pg), (h)gct), jednak skupig si¢
na opisaniu dwoéch pierwszych narze¢dzi, poniewaz zasadniczo rdznig si¢ sposobem dziatania i
podejsciem do zarzadzania drzewem.

GIT

Git jest systemem kontroli wersji napisanym przez Linusa Torvaldsa na potrzeby jadra Linux
(aktualnym opiekunem git'a jest Junio C. Hamano). Instalacja sprowadza si¢ do zainstalowania
pakietu git-core z naszej ulubionej dystrybucji lub pobrania Zrédet
(http://www .kernel.org/pub/software/scm/git/) i samodzielnej kompilacji.

(Przed przystapieniem do klonowania jakiegos$ drzewa dobrze si¢ nad tym zastanéw — czy bedzie Ci
ono potrzebne? Jezeli nie planujesz prowadzenia intensywnych testow, to moze lepiej korzystacé ze
zwyktych tatek? Aktualnie drzewo linux-2.6 zajmuje trochg ponad 600 MB, ze wzgl¢du na duze
obciazenie kernel.org klonowanie bedzie trwac bardzo diugo...)

Pierwszym naszym krokiem po zainstalowaniu git'a powinno by¢ sklonowanie jakiegos repozytorium
np. tego ktérym zarzadza Linus

git-clone git://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux-2.6.git linux-git

Klonowanie repozytorium moze trwa¢ bardzo dtugo — zalezy od szybkosci naszego potaczenia
internetowego. Po przejsciu do katalogu linux-git wykonujemy polecenie

git-checkout -f

Teraz mamy juz dost¢p do aktualnego drzewa ,,surowego”. Gdy chcemy uaktualni¢ nasze lokalne
repozytorium wpisujemy

git-pull git://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux-2.6.git

a nastgpnie

git-checkout
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Uwaga! Gdy chcemy uaktualnié lokalne repozytorium, to nie powinni§my wykonywac tego w
nastgpujacy sposob

git-clone $drzewo $katalog

rm -rf S$katalog

git-clone $drzewo S$katalog

Do uaktualniania repozytorium nalezy uzywac programu git-pull! Klonujac cate drzewo marnujemy
cenne zasoby lacza kernel.org (piszg o tym tylko dlatego, poniewaz widziatem, ze niekt6rzy ludzie
tak robia).

Dodanie flagi “-f” do git-checkout cofnie wszystkie zmiany jakie dokonaliSmy w plikach Zrédtowych.
Najczesciej uzywane przeze mnie polecenia git'a to:

git-whatchanged plik - pokazuje wszystkie zmiany jakie zostaly wprowadzone w danym pliku
git-bisect * - przeszukiwanie binarne repozytorium

git-pull * - pobiera najnowsza wersj¢ drzewa

git-revert » - odwraca commit (tatke)

gitk - graficzny program do wizualizacji drzew

Do transferu obiektéw powinniSmy uzywac protokotu git:// - jest on przeznaczony specjalnie do tego
celu. Jednak w pewnych sytuacjach (np. gdy jesteSmy za firewallem, ktérego nie mozemy
skonfigurowac) mozemy uzy¢ zwyklego protokotu http:// - nie jest to jednak polecane rozwiazanie.

Spora kolekcj¢ réznych drzew mozna znaleZ¢ pod adresami http://www.kernel.org/git/ oraz

http://git.infradead.org/ .

Wigcej informacji o git mozna uzyskac pod adresem http://git.or.cz/ .

Quilt

Quilt jest narzedziem stuzacym do zarzadzania seriami tatek, najcze¢sciej taka seria aplikuje
si¢ na konkretng wersj¢ drzewa Linusa np. 2.6.18-rc4. Mozemy go zainstalowac z paczki
dostarczonej z dystrybucja lub pobra¢ ze strony projektu https://savannah.nongnu.org/projects/quilt/ .

Najszybszym sposobem na natozenie tatek jest skopiowanie ich do katalogu “patches” w katalogu ze
Zrodtami jadra, nastgpnie kopiujemy plik “series” do folderu gtéwnego
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Przyktadowy folder patches moze zawierac cztery pliki:

tatkaOl.patch
tatkaO2.patch
tatkaO3.patch

tatkaO4.patch

W pliku series mamy tatki pouktadane w tej samej kolejnosci. Aby natozy¢ calg seri¢ musimy
wykonaé polecenie “quilt push -a” (ew. mozemy poda¢ nazwg tatki lub jej numer):

quilt push -a

quilt push tatka04.patch

quilt push 4

Jezeli wszystko bedzie w porzadku, to zobaczymy seri¢ komunikatow:
Applying patch patches/tatkaOl.patch
patching file include/linux/kernel.h
patching file include/linux/memleak.h
patching file init/main.c

Applying patch patches/tatkaO2.patch
patching file arch/i386/kernel/vmlinux.lds.S
patching file include/asm-1386/processor.h
Applying patch patches/tatkaO3.patch
patching file kernel/fork.c

Applying patch patches/tatkaO4.patch
patching file kernel/delayacct.c

Now at patch patches/tatka04.patch

Gdy chcemy wyrzuci¢ wszystkie tatki wystarczy wykona¢ “quilt pop -a”. Mozemy wyrzucic tez dwie
ostatnie fatki wpisujac:

quilt pop tatkaO2.patch

Wyrzucamy wszystkie tatki zaaplikowane po pliku “tatka02.patch”. Dzigki temu mozemy w prosty
sposob przeprowadzi¢ przeszukiwanie binarne o ktérym za chwilg napiszg.

Zarzadzanie tatkami za pomoca quilt'a odbywa si¢ na zasadzie stosu FIFO, czyli pierwsza tatka
wymieniona w pliku series jest aplikowana jako pierwsza. Gdy chcemy dodaé do drzewa naszg tatke,
powinniSmy napisac ja w oparciu o cate drzewo (wszystkie tatki zaaplikowane), a nastgpnie dopisaé
ja jako ostatnig do pliku series. Ma to duze znaczenie — szczeg6lnie przy bardzo duzych drzewach,
jak -mm — poniewaz jeden plik moze by¢ zmieniany przez wigksza ilos¢ tatek. Powinny by¢ one
wykonywane addytywnie.
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Przeszukiwanie binarne - idea

Wyobrazmy sobie nastgpujaca sytuacje¢ — znalezliSmy bitad, ale nie mamy zielonego pojgcia
ktora z ponad tysigca tatek wchodzacych w sktad drzewa go wywotuje. Wyrzucanie tatek po kolei
byloby mato rozsadne, dlatego stosujemy przeszukiwanie binarne. Na czym to polega? Mamy seri¢
dziesieciu latek:
tatkaOl.patch
tatka02.patch
[..]

tatkalO.patch

Wiemy, Zze po natozeniu wszystkich otrzymujemy btednie dziatajacy system. Dlatego najpierw
naktadamy pierwsze pigC i przeprowadzamy test. Jezeli blad wystgpuje nadal, to musi wywoltywac go
jedna z tych pigciu fatek. Odwracamy dwie ostatnie tatki (zostaja trzy pierwsze) i przeprowadzamy
test. Okazalo sig, ze btad juz nie wystgpuje, nalezy wyciagnac z tego wniosek, ze wywotata go
czwarta lub piata tatka. Aplikujemy czwarta fatke. Jezeli wystapit btad, to spowodowata go czwarta
tatka, w przeciwnym wypadku naszym podejrzanym zostaje tatka numer pigc.

Powyzszy przyktad ilustruje idee przeszukiwania binarnego, jednak kiepsko obrazuje jego
skutecznos¢. Jest ona bardzo wysoka, poniewaz za kazdym “przebiegiem” odrzucamy potowg latek
jakie zostaty nam do przetestowania — przy grubo ponad tysigcu tatkach (standardowy rozmiar
drzewa -mm) pierwszy “przebieg” odrzuca ponad pigcCset fatek! Przeszukiwanie binarne jest
algorytmem klasy O(log,N), wigc w tatwy spos6b mozemy obliczy¢ (najlepiej za pomoca kalkulatora
1) ile razy begdziemy musieli przebudowac system, aby znaleZ¢ tatke wprowadzajaca biad.

Przeszukiwanie binarne z pomoca quilt'a

Plik series zawiera spis nastgpujacych tatek:
0Ol-kmemleak-base.patch
02-kmemleak-doc.patch
03-kmemleak-hooks.patch
04-kmemleak-modules.patch
05-kmemleak-1386.patch
06-kmemleak-arm.patch
07-kmemleak-false-positives.patch
08-kmemleak-keep-init.patch

09-kmemleak-test.patch
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10-kmemleak-maintainers.patch
#1l-new-locking.patch
#12-new-locking-fix.patch
13-vt-memleak-fix.patch
l4-new-locking-fix.patch

15-fix-for-possible-leak-in-delayacctc.patch

Niestety nie mozemy zbudowac jadra po natozeniu wszystkich, wigc przeprowadzamy
przeszukiwanie binarne.

Gdy mamy tylko pi¢tnascie tatek to tatwiej jest sprawdzié, ktéra z nich modyfikuje niekompilujacy
si¢ plik - “quilt patches jakis_plik.c*. Jednak w przypadku duzych drzew bardzo czgsto nie bgdziemy
mogli wyrzucic tatek znajdujacych sig¢ “w Srodku”.

A wiec zaczgliSmy od zaaplikowania wszystkich tatek
quilt push -a

Applying patch patches/0Ol-kmemleak-base.patch
patching file include/linux/kernel.h

[..]

patching file kernel/delayacct.c

Now at patch patches/15-fix—for-possible-leak—-in-delayacctc.patch

jednak co$ poszto nie tak jak miato i nie mozemy skompilowac systemu. Kopiujemy plik series np.
do katalogu domowego i1 otwieramy w ulubionym edytorze tekstu, ktéry wySswietla numer linii w
ktorej znajduje si¢ kursor. Wybieramy tatke, ktéra znajduje si¢ po sSrodku pomigdzy 01-kmemleak-
base.patch a 15-fix-for-possible-leak-in-delayacctc.patch, wypadto na 07-kmemleak-false-
positives.patch. Wycofujemy tatki znajdujace si¢ po 07-kmemleak-false-positives.patch.

quilt pop 07-kmemleak-false-positives.patch

Removing patch patches/15-fix-for-possible-leak-in-delayacctc.patch

Restoring include/linux/delayacct.h

[..]

Restoring lib/Kconfig.debug

Now at patch patches/07-kmemleak-false-positives.patch

Blad wystegpuje nadal? Wpisujemy sobie do kopi pliku series “Z¥.A” za si6dma poprawka i ponownie
wybieramy tatk¢. Nasz wybor padt na 04-kmemleak-modules.patch

quilt pop 0O4-kmemleak-modules.patch

Btad zniknat? Wpisujemy za czwarta poprawka “DOBRA”, zostaly juz tylko trzy

quilt push O6-kmemleak-arm.patch

i tak dalej, az dojedziemy do
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06-kmemleak-arm.patch
DOBRA
07-kmemleak-false-positives.patch

ZLA

W “How to perform bisection searches on -mm trees”
(http://www.zip.com.au/~akpm/linux/patches/stuff/bisecting-mm-trees.txt) Andrew Morton radzi aby

podczas przeszukiwania binarnego w drzewie -mm nie dzieli¢ tatek
tatka-bla.patch

tatka-bla-bla.patch

tatka-bla-bla-fixl.patch

tatka-bla-bla-fix2.patch

tatka-bla-bla-fix3.patch

zaaplikujmy wszystkie, lub nie aplikujmy zadne;j.

Ponizszy filmik pokazuje praktyczny przyktad zastosowania wyszukiwania binarnego za pomoca
quilt'a

(http://www.youtube.com/watch?v=LS hTnBDIYKk)

Przeszukiwanie binarne z pomoca git-bisect

Git-bisect jest moim ulubionym narze¢dziem do przeszukiwania binarnego — prawdziwy killer-
app. W 2.6.18-rc5 napotkaliSmy maty problem i nie bardzo wiemy ktéry commit go spowodowat,
wiemy jednak ze wersja 2.6.18-rc4 dziatata dobrze. Zaczynamy nasze poszukiwania:

git-bisect start

Oznaczamy aktualng wersj¢ jako zia

git-bisect bad

Wersje 2.6.18-rc4 (dzigki gitk dowiemy sig, Ze jest to commit
9f737633eb6ee54fc174282d49b2559bd2208391d) oznaczymy jako dobra:

git-bisect good 9f737633e6ee54£c174282d4902559bd2208391d

Teraz git nam wybierze wersj¢, ktora znajduje si¢ pomigdzy nimi. Wybrat:
Bisecting: 202 revisions left to test after this

[c5ab964debe92d0ec7a£330£350a3433clbbb6le] spectrum_cs: Fix firmware uploading errors

Mozemy sobie z wizualizowac drzewo poleceniem “git-bisect visualize”. Nastgpnie budujemy 1
testujemy system. Powiedzmy, ze btad nadal wystegpuje, dlatego oznaczamy aktualng wersj¢ jako zta
— git-bisect wybierze nam nowego kandydata.

git-bisect bad
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Bisecting: 101 revisions left to test after this

[1d7ea7324ae7a59f8el7edba76a2707cle6£24d2] fuse: fix error case in fuse_readpages

Budujemy, testujemy itd. Okazalo sig, ze blad juz nie wystgpuje, wigc oznaczamy ta wersj¢ jako
dobra:

git-bisect good

Bisecting: 55 revisions left to test after this

[a4657141091c2f975fa35aclad28f£ffdd756091e] Merge
gregkh@master.kernel.orqg:/pub/scm/linux/kernel/git/davem/net-2.6

Caly proces kontynuujemy do chwili otrzymania komunikatu podobnego do ponizszego
git-bisect good

ld7ea7324ae7ab9f8el7ed4ba76a2707cle6f24d2 is first bad commit

commit ld7ea7324ae7a59f8el7ed4ba76a2707cle6f24d2

Author: Jan Kowalski <a@b>

Date: Sun Aug 13 23:24:27 2006 -0700
[PATCH] fuse: fix error case in fuse_readpages

Don't let fuse_readpages leave the @pages list not empty when exiting
on error.

[..]

Jest w nim podany numer commitu wprowadzajacego nasz btad. Aby si¢ upewnic, ze wszystko dziata
poprawnie bez tej tatki musimy zresetowac git-bisect (powrdécimy do wersji 2.6.18-rc5) 1 wyrzucic
zty commit.

git-bisect reset

git-revert ld7ea7324ae7ab9f8el7edba76a2707cle6f24d2

Podczas przeszukiwania binarnego za pomoca git-bisect najcz¢sciej bedziemy korzysta¢ z ponizszych
polecen:

git-bisect start - FOZPOCZyna proces przeszukiwania
git-bisect reset - KOACZY proces

git-bisect good <commit> - 0znacza aktualng wersj¢ jako dobra, mozemy podac jako parametr
<commit>

git-bisect bad <commit> - 0znacza aktualng wersje jako zta, mozemy podac jako parametr <commit>
git-bisect visualize - Wlgcza “gitk” 1 pokazuje poprawki pomigdzy ostatnia dobra i zig
Polecam tez przeczytanie “man git-bisect” sa w nim opisane dodatkowe opcje.

Ponizszy filmik pokazuje praktyczny przyktad zastosowania wyszukiwania binarnego za pomoca git-
bisect (http://www.youtube.com/watch?v=R7 LY-ceFbE)
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Raporty dotyczace usterek w jadrze nalezy wysyta¢ na LKML, na list¢ danego podsystemu
(jezeli taka istnieje — spis wszystkich list znajduje si¢ pod adresem http://vger.kernel.org/vger-

lists.html), oraz do opiekuna kodu w ktérym wystapita usterka. Jezeli wiemy ktora tatka wywotata
problem, to powinniSmy powiadomié o tym deweloperéw — najlepiej wystaé informacj¢ do
wszystkich wymienionych w polach informacyjnych “From:”, “Signed-off-by:”, “Acked-by:”
(zwigkszamy tym samym prawdopodobienistwo szybkiej odpowiedzi).

Czasami nasz raport moze zosta¢ zjedzony przez filtr anty-spamowy, ewentualnie ginie gdzie§ w
czelusciach skrzynek pocztowych deweloperéw (niektérzy otrzymuja bardzo duzo listow, wigc nie
nalezy si¢ dziwic, ze czasami coS przeocza), dlatego jezeli przez kilka dni nie doczekaliSmy si¢
zadnej odpowiedzi, powinniSmy wysta¢ go ponownie. Gdyby mimo wszystko nikt nie odpowiedziat
na nasz raport, to najwtasciwszym postgpowaniem bedzie umieszczenie go w bugzilli
(http://bugzilla.kernel.org/).

Dobry raport powinien zawierac:

zglaszany biad

plik konfiguracyjny naszego jadra systemu

informacje potrzebne do odtworzenia bigdu

informacje o konfiguracji naszego sprz¢tu (jesli beda potrzebne, np. przy problemach z jakimis
sterownikami)

Wigcej informacji na ten temat mozna znalez¢ w pliku REPORTING-BUGS.

Dzigki wiaczeniu CONFIG_DEBUG_INFO bedziemy mogli dostarczy¢ dodatkowe informacje
pozwalajace zlokalizowac btad. Podczas testowania powinniSmy w miar¢ mozliwosci (gtéwnie
chodzi o wydajnos¢ systemu a raczej o jej brak po wiaczeniu niektérych opcji) wiaczy¢ kilka
“ficzeré6w” w menu “Kernel hacking --->".

Po zgltoszeniu blgdu najprawdopodobniej dostaniemy do przetestowania poprawke. Jezeli po jej
zaaplikowaniu problem nie znika, to nalezy powiadomi¢ o tym dewelopera, ktéry nam ja wystat.
Jezeli tatka naprawia problem, to pozostaje nam tylko podzigkowaé deweloperowi.
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Wazna sprawa, o ktérej powinniSmy pamigtac przed przystapieniem do wykonywania
pierwszych testow jest sprawdzenie sprzgtu - musimy mie¢ pewnos$¢, ze dziala poprawnie. Na dobra
sprawe powinno wystarczy¢ jednorazowe, porzadne przetestowanie wszystkich komponentéw
naszego komputera. W pdZniejszym czasie, gdy pojawig si¢ jakies watpliwosci np. co do dziatania
dysku twardego, mozemy go sprawdzi¢ ponownie (dyski twarde czasami si¢ sypia).

Do wykonania testow pamigci moze nam postuzy¢ program Memtest86+. Zalecam pobranie obrazu
iso ze strony projektu (http://www.memtest.org/) 1 uruchomienie programu z ptyty cd. Mozna si¢ tez

postuzy¢ starszym programem Memtest86 (http://www.memtest86.com/), lub jakimkolwiek innym,

dobrze spetniajacym powyzsze zadanie.

Skanowanie powierzchni dysku w poszukiwaniu obszaréw uszkodzonych mozemy przeprowadzié
przy pomocy standardowego “badblocks”. Wpisanie

/sbin/badblocks -v /dev/dysk

powinno w miar¢ szybko da¢ nam odpowiedz, czy nasz dysk jest tak sprawny jakbySmy tego chcieli.
Dodatkowe informacje o stanie dysku mozna uzyska¢ wykonujac test przy pomocy mechanizmu
S.M.AR.T.

smartctl —--test=long /dev/dysk

Rezultat testu mozemy zobaczy¢ wydajac polecenie

smartctl -a /dev/dysk

Jezeli podkrecamy procesor, pamig¢ etc. to na czas wykonywania testéw musimy z tego
zrezygnowac. Podkrecanie sprzgtu moze wprowadzi€ przektamania oraz wywotac rézne losowe
btedy.

Warto sprawdzi¢ czy napigcia zasilajace podzespoty naszego komputera sa prawidlowe, tutaj
program Im_sensors przyjdzie nam z pomoca. Mozemy tez uzy¢ programu dostarczonego przez
producenta ptyty gtéwnej (niestety przewaznie wersja tylko dla Windows), czgsto umozliwiajacego
wykonanie dodatkowej diagnostyki.

Dodatkowo powinniSmy pami¢ta¢ o wystgpowaniu réznych losowych btedéw zwigzanych ze
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sprzgtem, a niekoniecznie bedacych jego wina — np. wyniktych z promieniowania
elektromagnetycznego, kosmicznego. Nie da si¢ zabezpieczy¢ na 100% przed takimi btgdami, jednak
producenci sprzgtu stosujg rézne technologie np. pamigé RAM z ECC, sprawdzanie sum kontrolnych
przesytanych bajtéw na magistralach etc. majace za zadanie ograniczy¢ wystgpowanie problemow
zwiazanych z przeklamaniami danych.

Kolejna kategorig btedéw sprzgtowych sa wyjatki MCE (Machine Check Exception) generowane
przez procesor, ktory powiadamia w ten sposéb system np. o problemie z wewngtrzng pamigcig
cache, niedopuszczalnym przegrzaniu etc. Po wykryciu takiego blgdu system uznaje si¢ za “skazony”
i dodaje literkg “M” do linijki zawierajacej informacje o EIP w Oopsie (EIP:  0060:[<c046c7c3>]
Tainted: PM  VLI).

Przy pomocy Linux-ready Firmware Developer Kit (http://www.linuxfirmwarekit.org/) mozemy
sprawdzi¢ czy BIOS naszego komputera nie zawiera powaznych blgdéw. Wprawdzie nie bedziemy
mogli na to zbyt wiele poradzi¢ — poza zaktualizowaniem do najnowszej wersji i ewentualnym
powiadomieniem producenta sprzgtu — jednak bedziemy mie¢ §wiadomos¢ wystgpowania usterek. To
moze nam pdZniej pomdc w stwierdzeniu, czy znaleziony problem lezy po stronie sprz¢tu, czy
systemu operacyjnego.
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Wysytanie fatek

Chcesz wystac tatkg poprawiajaca znaleziony btad? Przeczytaj
Documentation/SubmittingPatches oraz zwr6¢ szczeg6lng uwage na SECTION 3 — REFERENCES.
Znajduja si¢ tam odnos$niki do dokumentow z ktorymi nalezy si¢ zapoznac przed wystaniem tatki.
Pamigtaj o wytaczeniu zawijania tekstu w kliencie poczty. Niektére programy pocztowe np.
Thunderbird lubig zmienia¢ biate znaki na inne biale znaki — zainstalowanie rozszerzenia do
szyfrowania listéw z reguly rozwiazuje takie problemy.

Jezeli chcesz wystac calg serig tatek, to lepszym rozwiazaniem jest wykorzystanie skryptu
(http://www.aepfle.de/scripts/42_send_patch_mail.sh). Jezeli nie chcesz si¢ megczy¢ z rozgryzaniem

wszystkiego, to zamieszczam krétka instrukcje:

zainstaluj sendmaila 1 mutta

- na poczatku skryptu wpisz "sudo /etc/init.d/sendmail start" a na koncu "sudo /etc/init.d/sendmail
stop" - ograniczy to czas otwarcia potencjalnej dziury w systemie (sendmail ma bardzo dluga
historie luk).

- do pliku .muttrc wpisz
set realname="Imi¢ Nazwisko"
set from=jaki§_adres @email

- w99 linjjce skryptu zmiefi adres -bcc na swoj

- zmief nazw¢ swojego hosta na nazwe bramy, wtedy nie bgdziesz otrzymywat listow zwrotnych
yymmn The following addresses had permanent fatal errors -----
<kto§ @gdzies.com>
(reason: 553 5.1.8 <kto§ @ gdzieS.com>... Domain of sender address kto$§2 @gdzies2.com does not
exist) [..]”

Teraz trzeba utworzy¢ plik, ktéry zostanie wystany jako [PATCH 0/x], jego format jest nastgpujacy:

Subject: Jakis$ temat
To: adres_jakiejs@listy.com
CC: adres_jakiegos@odbiorcyl.com, adres_jakiegos@odbiorcy2.com

Opis tatek, diffstat etc.
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Réwniez na poczatku kazdej fatki dodajemy podobny nagtéwek. Nastepnie tworzymy plik z serig
tatek (taki sam jak do quilt) i juz mozemy wysta¢ wszystkie tatki:

$ 42_send_patch_mail.sh -d plik_z_wiadomos$cig.txt -s plik_z_serig_tatek

System testowy

Nasz system testowy powinien by¢ odseparowany od systemu na ktérym normalnie
pracujemy - nie powinniSmy w nim montowac zadnych partycji z systemu stabilnego. Dzigki temu w
razie znalezienia jakiego$ powaznego btedu w systemie plikow, lub innym podsystemie jadra, ktéry
wiaze si¢ z utratg danych, nasz system stabilny nie powinien na tym ucierpieé. Jezeli nowe jadro
zniszczy nasz system testowy, to znaleZliSmy powazny blad o ktérym powinniSmy powiadomic
deweloperéw systemu.

Kolejna rzecza o ktérej warto jest pamigtac, to to, ze mozemy pracowac na innym systemie z
poziomu systemu stabilnego. Wystarczy zamontowac partycj¢ gdzie§ w /mnt a nastgpnie za pomoca
chroot przejs¢ do drugiego systemu. Teraz mozemy przygotowac nowe jadro, skompilowac i
zainstalowac go (najlepiej za pomoca jakiego$ skryptu, ktéry za nas wszystko zrobi), nie odrywajac
si¢ od normalnych zaj¢¢. Gdy znajdziemy chwilg czasu, mozemy zrestartowaé system i przejs¢ do
systemu testowego.

Przy wyborze dystrybucji stuzacej nam za system testowy powinnisSmy si¢ kierowac tylko i wytacznie
nasza wygoda — powinna nam utatwiC pracg a nie przysparza¢ dodatkowej. Gdy testujemy nowe
wersje jadra, to chcielibySmy tez testowac jego nowa funkcjonalnosé, dlatego fajnie jest, gdy
dystrybucja oferuje nowe wersje narzgdzi 1 bibliotek. Dobrym wyborem jest testowa wersja Debiana
— posiada aktualne wersje narz¢dzi oraz starsze wersje gcc (niestety nie wszyscy deweloperzy
sprawdzaja czy ich kod dziata po skompilowaniu inng wersja gcc niz ta dostarczana razem z ich
ulubiong dystrybucja). Fedora Core posiada bardzo dobre wsparcie dla SELinuksa i wszystkich
nowosci, ktdore oferuja najnowsze wersje jadra.

KLive

KLive jest narz¢dziem dzigki ktéremu deweloperzy Linuksa moga si¢ dowiedzie¢ jak dlugo
dane drzewo bylo testowane. Dlaczego warto go uzywac? Linus Torvalds tak zaanonsowat wydanie
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2.6.15-rc5 “There's a rc5 out there now, largely because I'm going to be out of email contact for the
next week, and while I wish people were religiously testing all the nightly snapshots, the fact is, you
guys don't."". Deweloperzy nie sa jasnowidzami i1 nie wiedzg ile os6b 1 jak dlugo testowato konkretne
wydanie — czasami zdarza si¢ sytuacja, ze wszystko dziata jak nalezy i nikt nie zgtasza zadnych
btedéw — wtedy opiekun drzewa nie ma zadnej pewnosci, czy ktokolwiek testowal dane wydanie.
Jezeli cheesz zaczaé uzywaé KLive, to na poczatku proponuje odwiedzi¢ strong projektu
(http://klive.cpushare.com/) — mozna na niej znaleZ¢ informacje o sposobie dziatania i instalacji
programu (ta ostatnia jest bardzo prosta, wystarczy zainstalowa¢ wymagane pakiety a nastgpnie
pobrac i uruchomi¢ skrypt (sh klive.sh --install).

Jak zostac deweloperem Linuksa?

Czasami na LKML pojawia si¢ to pytanie (ja na nie nie bed¢ odpowiadat z prostego powodu —
nie jestem deweloperem), dlatego Greg Kroah—Hartman napisat krétki dokument na ten temat. Jezeli
chcesz pozna¢ odpowiedZ na to pytanie, to po prostu przeczytaj Documentation/HOWTO :).
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