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Wprowadzenie

Testowanie oprogramowania odgrywa bardzo wazna role w procesie jego tworzenia. Niniejszy
podrecznik ma za zadanie przyblizy¢ Czytelnikowi proces testowania jadra systemu Linux.
Jest podzielony na kilka krotkich rozdzialow omawiajacych wazniejsze zagadnienia, ktore
powinny by¢ znane kazdemu dobremu testerowi. Nie opisuje w nim dogtebnie wszystkich
problemoéw na jakie mozna natrafi¢ podczas testowania aby nie zanudzaé Czytelnika, oraz
aby zostawi¢ pole do wlasnych odkry¢.

Dlaczego warto sie zajaé testowaniem jadra Linux?

,0t6z moim zdaniem powinnismy je testowac, jezeli chcemy mieé¢ gwarancje,
ze kolejne wersje jadra beda prawidtowo dziata¢ na naszym sprzecie i bedg pra-
widtowo robi¢ to, co jest nam potrzebne. Innymi stowy, jezeli chcemy uzywaé
Linuksa ,na powaznie”, to warto poswieci¢ troche czasu na sprawdzanie, czy w
kolejnej wersji nie ,szykuje sie” co$, co nam popsuje szyki, zwlaszcza, ze obecnie
jadro dosé znacznie zmienia sie miedzy ,stabilnymi” wersjami (z czego wiekszosé
uzytkownikéw nawet nie zdaje sobie sprawy). W gruncie rzeczy na tym pole-
ga odpowiedzialno$¢ uzytkownika Open Source: nalezy sprawdza¢ nowe wersje
i informowac¢ o problemach. Jezeli tego nie robimy, to pdzniej nie mamy prawa
narzekac, ze co$ przestato dziatac.

Oczywiscie z naszego testowania skorzystaja takze inni uzytkownicy, ale raczej nie
warto liczy¢ na to, ze kto$ za nas sprawdzi czy na naszym sprzecie nowa wersja
jadra bedzie dzialaé prawidtowo, czy nie. :-)”

— Rafat J. Wysocki

Niestety wérod uzytkownikow Linuksa pokutuje mit méwiagcy, ze ludzie cheacy testowad jadro
systemu muszg umie¢ programowac. Takie stwierdzenie jest rownie prawdziwe jak stwierdze-
nie, ze ludzie oblatujacy nowe modele samolotéw musza umiec je projektowac¢. Umiejetnosé
programowania jest bardzo przydatna podczas wykonywania testéw, pozwala lepiej ocenié¢
sytuacje, oraz pozwala poznaé sposob dziatania jadra systemu, jednak brak tej umiejetnosci
nie dyskwalifikuje nas jako testeréw.

Powinnismy posiada¢ wiedze o budowie i zasadzie dziatania systemu operacyjnego. Pole-
cam lekture ,Budowa systemu operacyjnego Linuz 2.0” http://rainbow.mimuw.edu.pl/
S0/Linux/ (opracowanie jest przestarzale, jednak jako wprowadzenie nadaje sie bardzo do-
brze), ,Linux Device Drivers” Jonathana Corbeta, Alessandro Rubiniego i Grega Kroah-
Hartmana http://lwn.net/Kernel/LDD3/ i ,Linux Kernel Development” Roberta Love
http://rlove.org/kernel_book/ (na stronie KernelNewbies mozna znalezé liste wszystkich
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ciekawych ksiazek http://kernelnewbies.org/KernelBooks). Bardzo przydatne artykuty
przyblizajace dziatanie niektérych komponentéw jadra Linux mozna znalez¢é na stronach Li-
nux Weekly News http://lwn.net/Kernel/Index/ (ang.). Powinni$my jednak pamietaé, ze
zadna nawet najlepsza ksiazka czy artykul nie zastgpig nam lektury kodu zrédtowego jadra
systemu jedynej zawsze aktualnej dokumentacji.

Kolejny czesto spotykany mit méwi: uzywajac rozwojowych wersji systemu narazamy si¢
na utrate danych”. Jest to jak najbardziej prawdziwe stwierdzenie, tak samo jak ,uzywa-
jac noza kuchennego narazamy sie na utrate palcéow”. Aby zaradzi¢ utracie danych, najlepiej
jest wykonywac testy na systemie przeznaczonym do tego celu, zainstalowanym na oddzielnej
partycji lub dysku, na ktéorym nie montujemy zadnych partycji z systemu stabilnego. Dobra
praktyka jest tez wykonywanie regularnych kopii zapasowych naszych danych (to jest bardzo
dobra praktyka réwniez na systemach uwazanych za stabilne).
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Rozdziat 1

Jadro, tatki, drzewa i1 kompilacja

1.1 Jadro

Aktualng wersje jadra systemu mozemy pobra¢ z ,/The Linux Kernel Archives” http://www.
kernel.org/ w postaci duzego archiwum tar skompresowanego za pomocg programu gzip
lub bzip2 (warto pamietaé¢ o tym, ze pliki bz2 sg mniejsze niz gz). Archiwum nalezy roz-
pakowaé do jakiego$ katalogu (standardowo /usr/src/), mozna to zrobié na kilka sposobow
(urok systemow uniksowych), moim ulubionym jest:

$ tar xjvf linux-2.6.x.y.tar.bz2 - pliki skompresowane programem bzip2

$ tar xzvf linux-2.6.x.y.tar.gz - pliki skompresowane programem gzip

Roéwnie dobrze mozemy postapi¢ zgodnie z instrukcja zawarta w pliku README

$ bzip2 -dc linux-2.6.x.y.tar.bz2 | tar xvf -

$ gzip -cd linux-2.6.x.y.tar.gz | tar xvf -

Po rozpakowaniu kodu zrodtowego jadra otrzymujemy katalog o nazwie odpowiadajacej jego
wersji (np. linux-2.6.18), ktérego zawartos¢ czesto jest nazywana ,drzewem jadra” (ang.
kernel tree). Z tego powodu stowo ,drzewo” bywa wykorzystywane do nazywania réznych
wersji kodu zrédtowego jadra. Na przyktad zamiast méwié¢ ,wersja zrodetl jadra przygotowy-
wana przez Andrew Mortona” wygodniej jest powiedzie¢ ,drzewo -mm”.

1.2 Latki

Aby zaktualizowa¢ zrdédta nie powinni$my pobieraé calego archiwum, szybciej jest pobraé
tatke (ang. patch). Aplikujemy ja bedac wewnatrz katalogu z zrodtami systemu:

$ bzip2 -cd /Sciezka/do/patch-2.6.x.bz2 | patch -pl

$ gzip -cd /Sciezka/do/patch-2.6.x.gz | patch -pi

lub

$ patch -pl < /$ciezka/do/patch-x.y.z

$ cat /Sciezka/do/patch-x.y.z | patch -pl

w przypadku tatek rozpakowanych. (To oczywiscie sa tylko najprostsze sposoby, bez proble-
mu mozna wymysli¢ ciekawsze. )

Bardzo uzyteczna funkcja jest odwracanie tatek gdy ich juz nie potrzebujemy (lub Zle dzia-
laja), mozemy to wykonaé¢ dodajac do flag patch parametr -R.

3
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$ bzip2 -cd /Sciezka/do/patch-2.6.x.bz2 | patch -pl -R

Mozemy tez sprawdzié¢ czy tatka aplikuje sie czysto (nie ma zadnych odrzuconych fragmentéw
kodu) przy uzyciu flagi dry-run

$ bzip2 -cd /Sciezka/do/patch-2.6.x.bz2 | patch -pl --dry-run

Jezeli nie zauwazyliSmy zadnych komunikatéw

,1 out of 1 hunk FAILED -- saving rejects to file *”,

mozemy spokojnie natozy¢ tatke.

Rzecz jasna po natozeniu tatek otrzymujemy drzewo jadra rézne od tego, ktére mieliSmy na
poczatku. W zwigzku z tym drzewo, od ktérego zaczynamy naktadanie tatek, czesto nazywa
sie drzewem surowym (ang. raw), lub zwyczajnym (ang. vanilla). Wigkszos$¢ réznych wersji
kodu zrédtowego jadra, czyli drzew jadra, jest dostepna w postaci zbioréw tatek, lub nawet w
postaci pojedynczych tatek, ktore nalezy natozy¢ na odpowiednia ,surows” wersje jadra do-
stepna z ftp://ftp.kernel.org. Stabilne wersje jadra maja oznaczenie 2.6.x lub 2.6.x.y,
wersje rozwojowe sa oznaczane jako 2.6.x-git*, 2.6.x-rc* oraz 2.6.x-rc*x-git*. Ten spo-
sOb oznaczania pozwala na tatwe zorientowanie sie, jakie tatki nalezy nalozy¢ na aktualnie
posiadang wersje, aby uzyskaé ta ktora nas interesuje.

Ponizszy przyktad rozjasni cata sytuacje. Mamy do dyspozycji stabilng wersje 2.6.16.25 i
chcemy przejs¢ do wersji rozwojowej 2.6.20-rc1-gitl. Rozpakowujemy nasza kopie zrédet:
$ tar xjvf linux-2.6.16.25.tar.bz2

Pobieramy tatke patch-2.6.16.25.bz2 i odwracamy ja.

$ bzip2 -cd /Sciezka/do/patch-2.6.16.25.bz2 | patch -pl -R

Teraz w katalogu roboczym mamy wersje 2.6.16 - o to nam chodzito, tatki stabilne i rozwo-
jowe aplikuja si¢ czysto tylko na wersje 2.6.x, poniewaz juz zawierajg poprawki wchodzace w
sktad 2.6.x.y. Teraz pobieramy tatki w wersjach 2.6.17, 2.6.18 oraz 2.6.19 i aplikujemy
je po kolei.

$ bzip2 -cd /Sciezka/do/patch-2.6.17.bz2 | patch -pi

$ bzip2 -cd /Sciezka/do/patch-2.6.18.bz2 | patch -pl

$ bzip2 -cd /Sciezka/do/patch-2.6.19.bz2 | patch -pil

Otrzymalisémy wersje systemu 2.6.19.

Nastepnie trzeba pobra¢ dwie tatki rozwojowe 2.6.20-rc1i2.6.20-rcl-gitl, aplikujemy je
w podanej kolejnosci. Prawda ze proste? Ale zmudne - dlatego ludzie, ktérzy nie lubig marno-
wacl czasu, stosuja narzedzie nazywajace si¢ ketchup http://www.selenic.com/ketchup/.
Wiecej o aplikowaniu i Scigganiu tatek mozna przeczytaé¢ w plikach:
Documentation/applying-patches.txt oraz README znajdujacych sie w zrodtach jadra.

Jesli podczas naktadania tatki zobaczymy komunikat ,patch: *x** malformed patch at
line” np.

$ cat ../sched-2.patch | patch -pl -R --dry-run
patching file kernel/sched.c
patch: *x*x* malformed patch at line 33: if (next == rq->idle)

oznacza to, ze tatka najprawdopodobniej zostata prze formatowana przez naszego klien-
ta poczty - lub tez kopiowaliémy tatke bezposrednio ze strony archiwum LKML - wte-
dy najczesciej wszystkie wciecia uzywane w kodzie zrédtowym znikaja. Na stronie http:
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//marc.theaimsgroup.com/?1=1inux-kernel wszystkie wiadomosci sa dostepne w postaci
tekstowej (bez formatowania HTML) - wystarczy klikna¢ na link ,Download message RAW?” .

1.3 Ketchup

Ketchup jest narzedziem, dzieki ktéremu mozemy w prosty i szybki sposéb pobraé¢ najnowsza
wersje interesujacego nas jadra systemu. Robi to w catkiem inteligentny sposéb, sprawdza
aktualna wersje i pobiera tylko wymagane tatki. Jezeli uzywamy Debiana testing/unstable,
to po prostu instalujemy pakiet ketchup przy pomocy naszego ulubionego narzedzia np.

# apt-get install ketchup

dostepny, to najtatwiej bedzie wykonaé:

$ mkdir ~/bin (jezeli nie mamy bin w katalogu domowym)

$ cd “/bin

$ wget http://www.selenic.com/ketchup/ketchup-0.9.8.tar.bz2

$ tar xjvf ketchup-0.9.8.tar.bz2

Musimy takze mie¢ zainstalowany pakiet python.

Nalezy pamieta¢ o tym, ze ketchup potrafi sprawdzaé¢ sygnatury tatek, a wiec odwiedzamy
strone http://www.kernel.org/signature.html zapisujemy aktualny klucz do jakiegos pli-
ku tekstowego

($ gpg ——keyserver wwwkeys.pgp.net --recv-keys 0x517DOFOE jakos$ nigdy u mnie nie
dziatalo) i robimy:

$ gpg —-import plik_z_kluczem_kernel.org

Teraz mozemy sprawdzi¢ jak to wszystko dziata:

$ mkdir “/tree

$ cd “/tree

$ ketchup -m

Powinien pojawi¢ sie taki btad:

Traceback (most recent call last):
File "/usr/bin/ketchup", line 695, in 7
lprint (get_ver("Makefile"))
File "/usr/bin/ketchup", line 160, in get_ver
m = open(makefile)
I0Error: [Errno 2] No such file or directory: ’Makefile’

Oznacza to tylko i wylacznie tyle, ze nie mamy w tym katalogu zadnego drzewa Linuksa.
Poleceniem ,ketchup 2.6-tip” pobieramy najnowsza wersje drzewa ,stable”:
$ ketchup 2.6-tip

None -> 2.6.16.1

Unpacking linux-2.6.15.tar.bz2

Applying patch-2.6.16.bz2

Downloading patch-2.6.16.1.bz2

--21:11:47-- http://www.kernel.org/pub/linux/kernel/v2.6/patch-2.6.16.1.bz2
=> ‘/home/michal/.ketchup/patch-2.6.16.1.bz2.partial’
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Translacja www.kernel.org... 204.152.191.5, 204.152.191.37
Connecting to www.kernel.org|204.152.191.5/:80... poZaczono.
Zadanie HTTP wystano, oczekiwanie na odpowiedz... 200 OK
Dtugosé: 5,284 (5.2K) [application/x-bzip2]

100%[ >] 5,284 6.19K/s

21:11:49 (6.18 KB/s) - ‘/home/michal/.ketchup/patch-2.6.16.1.bz2.partial’
saved [5284/5284]

Downloading patch-2.6.16.1.bz2.sign
--21:11:49-- http://www.kernel.org/pub/linux/kernel/v2.6/
patch-2.6.16.1.bz2.sign

=> ‘/home/michal/.ketchup/patch-2.6.16.1.bz2.sign.partial’
Translacja www.kernel.org... 204.152.191.37, 204.152.191.5
Connecting to www.kernel.org|204.152.191.37]:80... potaczono.
Zadanie HTTP wystano, oczekiwanie na odpowiedZ... 200 OK
Dtugos¢: 250 [application/pgp-signature]

100% [ >] 250 --.—K/s

21:11:49 (18.34 MB/s) - ‘/home/michal/.ketchup/
patch-2.6.16.1.bz2.sign.partial’ saved [250/250]

Verifying signature...

gpg: Signature made wto 28 mar 2006 09:37:31 CEST using DSA key ID 517DOFOE

gpg: Good signature from "Linux Kernel Archives Verification Key
<ftpadmin@kernel.org>"

gpg: OSTRZEZENIE: Ten klucz nie jest poswiadczony zaufanym podpisem!

gpg: Nie ma pewnosci co do tozsamosci osoby ktéra ziozyta podpis.
Odcisk klucza gtéwnego: C75D C40A 11D7 AF88 9981 EDSB C86B AOGA 517D OFOE

Applying patch-2.6.16.1.bz2

Teraz wydajemy polecenie  ketchup -m” aby sprawdzi¢, czy rzeczywiscie mamy najnowsze
stable:

$ ketchup -m

2.6.16.1

Jak widac¢, ketchup w razie potrzeby pobiera potrzebne tatki, inne bierze z folderu ~/ . ketchup,
znajdujacego sie w naszym katalogu domowym - wiec dobrym pomystem bedzie wrzucenie
tam tatek, ktore aktualnie juz posiadamy. Przejécie do konkretnej wersji drzewa nie stanowi
dla ketchup’a zadnego problemu. Po prostu wpisujemy ,ketchup wersja_drzewa” np.

$ ketchup 2.6.16-rc4-mml

2.6.16.1 -> 2.6.16-rc4-mml
Applying patch-2.6.16.1.bz2 -R
Applying patch-2.6.16.bz2 -R
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Applying patch-2.6.16-rc4.bz2
Applying 2.6.16-rc4-mml.bz2

lub, gdy chcemy najnowsze drzewo -rt
$ ketchup 2.6-rt

ketchup 2.6-rt

2.6.16-rc4-mm1 -> 2.6.16-rtl12
Applying 2.6.16-rc4-mml.bz2 -R
Applying patch-2.6.16-rc4.bz2 -R
Applying patch-2.6.16.bz2
Applying patch-2.6.16-rt12

Narzedzie automatycznie naklada/wyrzuca tatki.

Aby pobraé¢ archiwum z tatkami wchodzacymi w sktad ostatniego -mm, powinnismy wykonaé
$ wget -c ‘ketchup -u 2.6-mm | sed "s/.bz2/-broken-out.tar.bz2/"‘

Wybrane drzewa:

e 2.6-tip - aktualne stabilne wydanie Linuksa
e 2.6-rc - najnowsza wersja rozwojowa -Ic

e 2.6-git - najnowsza wersja rozwojowa -git

e 2.6-rt - drzewo Ingo Molnara

e 2.6-mm - drzewo Andrew Mortona

e 2.6-ck - drzewo Cona Kolivasa (desktop)

e 2.6-cks - drzewo Cona Kolivasa (serwer)

Po co w takim razie wypisywalem te wszystkie polecenia stuzace do nakladania/odwracania
tatek? Powdd jest bardzo prosty - jak znajdziemy i zgtosimy btad, to dostaniemy do przete-
stowania poprawke, ktorag powinnidémy umie¢ poprawnie nalozy¢.

1.4 Drzewa

Czesto spotkamy sie z pojeciem ,drzewo jadra” (ang. kernel tree). Co to takiego? Drzewo,
jest to zbidr tatek posiadajacy swoja wiasng nazwe np. drzewo -mm, -rt dajacy sie natozy¢
na konkretna wersje systemu. Do popularniejszych drzew mozna zaliczy¢:

e Drzewo -mm (prowadzone przez Andrew Mortona) jest zbiorem innych mniejszych
drzew i eksperymentalnych tatek.

e Drzewo -rt (prowadzone przez Ingo Molnara) - znajduja sie w nim tatki zamieniajace
Linuksa w system ograniczony czasowo (Real Time).

e Drzewo -ck (prowadzone przez Cona Kolivasa) - skupia sie na poprawianiu wydajnosci
systemu.
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Praktycznie kazdy deweloper, oraz podsystem jadra posiada swoje drzewo nad ktérym pro-
wadzone sg prace. Po pewnym czasie rézne czesci drzew wchodza do drzewa ,surowego”,
prowadzonego przez Linusa Torvaldsa.

1.5 Drzewo -mm

Jak juz wcze$niej wspomniatem, drzewo -mm , jest zbiorem innych mniejszych drzew i eks-
perymentalnych tatek”, to wlasnie w nim przebiega gtéwna linia frontu walki z btedami w
Linuksie. Zrozumienie znaczenia tego drzewa utatwi schemat przeptywu tatek, a jest on naste-
pujacy (przynajmniej tak to wyglada w teorii) drzewo -mm - drzewa podsysteméw - drzewo
Linusa.

Nowe tatki wysytane przez deweloperow, albo sa wtaczane od razu do drzewa danego pod-
systemu, albo najpierw trafiaja do -mm (jezeli trafia od razu do drzewa podsystemu, to i
tak zostana przetestowane w -mm, poniewaz wtasnie z tych drzew si¢ ono sklada). Andrew
Morton taczy wszystkie drzewa w jedng spdjna catosé, ktorg nastepnie wypuszeza do prze-
testowania.

Drzewo -mm jest zawsze dostepne w postaci pojedynczej tatki i zbioru wszystkich, z ktorych
zostalo zlozone (razem z poprawkami, ktére wprowadzit Andrew). Ulatwia to odnajdywanie
latek wprowadzajacych btedy (wiecej informacji o quilt i przeszukiwaniu binarnym mozna
znalez¢ w rozdziale czwartym). W katalogu, w ktérym umieszczone sg tatki (na kernel.org)
znajdziemy podkatalog hot-fixes - przed przystapieniem do kompilacji warto zawsze do niego
zajrzec i pobra¢ poprawki, ktére sie w nim znajduja.

Latki wlaczane i wyrzucane z drzewa -mm sa wysylane na liste mm-commits (http://vger.
kernel.org/vger-lists.html#mm-commits) - jej $ledzenie pozwoli nam na zorientowanie
sie w aktualnej jego zawartosci, oraz ulatwi odnajdywanie tatek, ktore wprowadzity nowe

btedy.

Od czasu do czasu Andrew wysyta na mm-commits list zatytutowany ,mm snapshot broken-
out-data-godzina.tar.gz uploaded” jest to najnowsza migawka drzewa -mm przeznaczona
gtownie dla ludzi, ktérzy chca poméoc w jego ,,posktadaniu”.

1.6 Kompilacja, przygotowanie systemu testowego

Powinnismy zacza¢ od przygotowania srodowiska do pracy, potrzebne nam beda: gcc, make,
binutils, util-linux, pakiet z plikami nagtéwkowymi ncurses (libncurses5-dev w De-
bianie lub ncurses-devel w Fedorze). Plik Documentation/Changes w katalogu ze zrodtami
systemu zawiera spis wszystkich niekoniecznie wymaganych programoéw.

Ponizsze polecenia nalezy wykona¢ z uprawnieniami administratora.
groupadd kernel

mkdir /usr/src/kernel

chgrp kernel /usr/src/kernel

chmod 775 /usr/src/kernel/

usermod -G kernel <login>

H OH H O H OH
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Pierwsze polecenie tworzy nowa grupe nazywajaca sie ,kernel”, nastepnie tworzymy kata-
log roboczy, zmieniamy uprawnienia dostepu do katalogu tak, aby uzytkownicy nalezacy
do grupy ,kernel” mieli w nim prawo do zapisu. Ostatnie polecenie dodaje nasze konto
do $wiezo utworzonej grupy. Jezeli uzywamy systemu opartego na Debianie, to polecenie
susermod -G src <login>” doda nasze konto do grupy src, ktéra ma juz prawo do zapisu
w /usr/src.

Warto zwroci¢ uwage na to, ze po pewnym czasie nasz katalog /usr/src/kernel moze zaj-
mowac kilka gigabajtow, wiec moze powinnismy go umiesci¢ w jakims$ innym miejscu.

Aby skompilowaé jagdro musimy wykona¢ sekwencje polecen:

e make oldconfig - przetwarza nasz stary plik konfiguracyjny (nazywajacy si¢ po prostu
.config (na poczatku nazwy jest kropka - plik jest plikiem ukrytym)) i wyswietla
zapytania czy chcemy uzy¢ nowych opcji, sterownikéw etc.

e make menuconfig - pozwala zmieni¢ konfiguracje - instrukcja krok po kroku jak prze-
prowadzi¢ konfiguracje jadra znajduje sie pod adresem: http://kompilacja_jadra_
linuxa_26.xt.pl/

e make - kompilujemy jadro systemu
e make modules_install - instalujemy wybrane moduty w /lib/modules/wersja

e cp arch/i386/boot/bzImage /boot/vmlinuz-2.6.x.y - kopiujemy jadro do katalogu
/boot

e cp System.map /boot/System.map-2.6.x.y - kopiujemy mape symboli do katalogu
/boot

Na poczatku, gdy nie wiemy jeszcze co wlaczyé a co wytaczyé w pliku konfiguracyjnym
naszego jadra, mozna skorzystaé z konfiguracji jadra dystrybucyjnego (przewaznie zawiera
mnostwo nie potrzebnych nam rzeczy, dlatego tez warto sie nauczy¢ konfigurowaé jadro ;)).
$ zcat /proc/config.gz > .config

$ make oldconfig

Kilka przydatnych opcji:

e make 0=/katalog/ - zapisuje wynik kompilacji w innym katalogu. Opcja bardzo przy-
datna, szczegodlnie, gdy nie chcemy sobie zasmieca¢ katalogu z jadrem plikami *.o.
(Trzeba wtedy tez uzywaé¢ zmodyfikowanych wersji ,make 0=/katalog menuconfig’,
,make 0=/katalog oldconfig’, ,make O=/katalog modules_install” itd.).

e make CC= - mozemy podaé¢ nazwe naszego kompilatora gcc, np. w debianie mamy do
dyspozycji kilka wersji gcc, gdy chcemy kompilowaé jadro wersja 3.4 wystarczy wpisaé
,make CC=gcc-3.4".

e make C=1 - przed kompilacja zrodta sa sprawdzane przez sparse.

e make -j<liczba> - mozemy podac, ile jednoczes$nie proceséw gcc chcemy uruchomic.
Na maszynach SMP przyspiesza to proces kompilacji.
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e make xconfig - konfiguracja w trybie graficznym (qt).
e make gconfig - konfiguracja w trybie graficznym (gtk).
Po wybraniu opcji:

Loadable module support --->
[*] Enable loadable module support
[*]  Automatic kernel module loading

bedziemy mogli korzysta¢ z tak zwanych modutéow. Sg to fragmenty kodu, ktére nie sa wbu-
dowywane w jadro na state. Dzigki modularyzacji jadro moze by¢ znacznie mniejsze, przez co
moze dziala¢ szybciej. Aby skompilowaé wybrany fragment kodu jako modul musimy ozna-
czy¢ go literg ,M” podczas konfiguracji np.

<M> Check for non-fatal errors on AMD Athlon/Duron / Intel Pentium 4

Jesli wezesniej wybraliSmy opcje ,Automatic kernel module loading”, to moduly powin-
ny by¢ tadowane przez jadro automatycznie wtedy, gdy beda potrzebne - czyli, jezeli chcemy
zamontowac ptyte cd-rom, to zostanie zatadowany modut isofs.ko. Do recznego tadowania i
wyladowywania modutéw mozna uzyé polecenia modprobe (lub insmod, rmmod)

e modprobe isofs - zaladuje modut isofs.ko
e modprobe -r isofs - usunie modul isofs.ko

Wszystkie moduly jakie sa aktualnie dostepne dla naszego systemu mozemy znalezé w pod-
katalogach /1ib/modules/<wersja_jadra>/kernel.

Podczas konfiguracji jadra warto zwrdci¢ uwage na opcje znajdujace sie w menu

Kernel hacking

Powinnismy wtaczy¢ przynajmniej:

[*] Kernel debugging
[*] Compile the kernel with debug info

Ponizsze opcje stuzg do debugowania konkretnej funkcjonalnoéci jadra, w miare mozliwo-
sci powinni$my wtlaczy¢ je wszystkie (niektére moga znacznie obnizyé¢ szybko$¢ dziatania
systemu)

[*]  Debug shared IRQ handlers

[*] Detect Soft Lockups

[*] Debug slab memory allocations

[*] Slab memory leak debugging

[*]  RT Mutex debugging, deadlock detection
[*] Built-in scriptable tester for rt-mutexes
[*] Lock debugging: prove locking correctness
[*]  Lock dependency engine debugging

[*]  Locking API boot-time self-tests

[*]  Highmem debugging

[*]  Debug VM
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Bardzo uzyteczng funkcjg jest

[*] Magic SysRq key

Czesto pozwala ograniczy¢ skutki btedu jadra, oraz moze stuzy¢ do uzyskania dodatkowych
informacji o stanie systemu. Oferuje nam skroty klawiaturowe, ktére pozwalajg wykonaé
Scisle okreslone instrukcje:

Alt + SysRq + h - wyswietla pomoc

Alt + SysRq + b - natychmiastowy restart systemu, bez odmontowania dyskéw i zapi-
sania buforéw. NIEBEZPIECZNE!

Alt 4+ SysRq + ¢ - crashdump

Alt + SysRq + e - wysyta sygnal TERM do wszystkich proceséw z wyjatkiem procesu
INIT

Alt + SysRq + i - wysyta sygnal KILL do wszystkich proceséw z wyjatkiem procesu
INIT

Alt 4+ SysRq + k - sekwencja SAK (Secure Access Key), zabicie wszystkich proceséw na
danej konsoli, np. awaryjne wytaczenie XWindow, gdy Ctrl4+Alt+Backspace zawiedzie

Alt + SysRq + 1 - wysyta sygnat KILL do wszystkich proceséow, z procesem INIT
wlacznie, skutkuje zatrzymaniem systemu

Alt + SysRq 4+ m - informacja o pamieci

Alt + SysRq + o - wytaczenie systemu

Alt + SysRq + p - wyswietla zawartos¢ rejestrow i flag procesora

Alt 4+ SysRq + r - przetacza klawiature w tryb RAW - gdy np. Ctr+Alt+Del nie dziata
Alt + SysRq + s - synchronizacja dyskéw i zapisania zawartosci buforéw dyskow

Alt 4+ SysRq + t - lista wszystkich zadan

Alt + SysRq + u - przemontowanie wszystkich systemoéw plikow w trybie ,tylko do
odczytu”

SysRq, ktory to klawisz?

x86 - Print Screen
SPARC - STOP
szeregowa konsola - Break

PowerPC - PrintScreen (lub F13)
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e Wszystkie - echo t > /proc/sysrq-trigger

Jak najbezpieczniej restartowa¢ komputer?
Najpierw powinni$my sprobowaé¢ Ctrl + Alt + Backspace (XWindow) lub Ctrl + Alt + Del
(konsola). Gdy to zawiedzie, to:

e aby zabi¢ wszystkie procesy na danej konsoli: Alt+SysRq+k
e aby bezpiecznie zrestartowaé¢ komputer: Alt+SysRq+s Alt+SysRq+u Alt+SysRq+b

Wiecej informacji na temat ,Magic SysRq key” mozna znalez¢ w pliku
Documentation/sysrq.txt.

W niektérych dystrybucjach (lub jezeli skompilowali$my sterowniki naszego kontrolera SCSI
/ IDE / SATA albo system plikéw uzywany na / jako modul) musimy wygenerowaé tzw.
initrd. Powinno to za nas zatatwi¢ wydanie polecenia

$ make install

Jezeli uzywamy grub, to plikiem konfiguracyjnym jest /boot/grub/menu.lst. Wpisujemy
do niego:

title Linux 2.6.wersja

root (hd0,0)

kernel /boot/vmlinuz-2.6.wersja ro root=/dev/<nasza partycja />
# Jezeli uzywamy initrd
# initrd /boot/initrd-2.6.wersja.img

Uzytkownicy 1ilo powinni w pliku /etc/lilo.conf wpisaé

image=/boot/vmlinuz-2.6.wersja
label=1inux
initrd=/boot/initrd-2.6.wersja.img
read-only

root=/dev/<nasza partycja />

Nastepnie trzeba powiadomi¢ 1ilo o zmianie konfiguracji

$ sudo /sbin/lilo

Powyzsze kroki moga juz by¢ wykonane przez skrypt instalacyjny jadra dostepny w na-
szej dystrybucji. Wiecej informacji na temat konfiguracji bootloaderéw mozna znalezé¢ w
,man lilo.conf” i ,info grub”.

Ponizej znajduje sie skrypt, dzieki ktéoremu mozna pobraé, skompilowaé i zainstalowaé naj-

nowsze jadro -stable. Skrypt jest dos¢ uniwersalny, tatwo tez jest dostosowaé go do wlasnych
potrzeb.

#! /bin/sh

# Sciezka do katalogu ze Zrédtami jadra
SRC_PATH="/usr/src/kernel/linux-stable"
OBJ_PATH="$SRC_PATH—Obj/”
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cd $SRC_PATH

# Pobieramy najnowsze —stable

ketchup 2.6

# Zapamietujemy wersje

VER=‘ketchup -m‘

# Odswiezamy konfiguracje

make 0=$0BJ_PATH oldconfig

# Budujemy jadro

make 0=$0BJ_PATH

# Instalujemy moduty

sudo make 0=$0BJ_PATH modules_install

# Kopiujemy skompresowany obraz jadra do /boot

sudo cp $0BJ_PATH/arch/i386/boot/bzImage /boot/vmlinuz-$VER

# Kopiujemy System.map do /boot

sudo cp $0BJ_PATH/System.map /boot/System.map-$VER

# Jezeli uzywamy Fedory, to trzeba wygenerowal fedorowe initrd

# sudo /sbin/new-kernel-pkg --make-default --mkinitrd --depmod \\
--install $VER

Ponizej zamieszczam odsytacze do instrukeji budowania jadra metoda konkretnych dystry-
bucji

CentOS http://www.howtoforge.com/kernel_compilation_centos (ang.)

Debian http://www.debian.org/doc/manuals/reference/ch-kernel.pl.html
http://www.howtoforge.com/howto_linux_kernel_2.6_compile_debian (ang.)

Fedora http://www.howtoforge.com/kernel_compilation_fedora (ang.)

Gentoo http://www.gentoo.org/doc/pl/kernel-upgrade.xml

Mandriva http://www.howtoforge.com/kernel_compilation_mandriva (ang.)
OpenSUSE http://www.howtoforge.com/kernel _compilation_suse (ang.)

Ubuntu http://www.howtoforge.com/kernel _compilation_ubuntu (ang.)

Wiecej informacji o arkanach konfiguracji i kompilacji jadra mozna znalez¢ w ksiazce Grega
Kroah-Hartmana ,,Linux Kernel in a Nutshell” http://www.kroah.com/1lkn/

Linux posiada bardzo specyficzny model rozwoju - niespotykany w innych projektach otwar-
tych czy zamknietych, dlatego warto zapoznac sie z zasadami nim rzadzacymi http://www.
stardust.webpages.pl/ltg/wiki/index.php/Proces_rozwoju_j%C4%85dra_Linux
Krétkie wskazowki:

e wpisz ,make help” i przyjrzyj sie dostepnym opcjom
e w menu ,Kernel hacking --->" mozna znalez¢ wiele uzytecznych opcji

e zapoznaj si¢ z opcjami skryptu ketchup
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Rozdziat 2

Testowanie

Proces testowania mozemy podzieli¢ na trzy fazy:
1. Uzywanie wersji testowej do normalnej pracy.
2. Uzycie programow testujacych system np. LTP.

3. Wykonywanie dziatan niekonwencjonalnych.

2.1 ,Faza 1”

Pierwsza faza jest prosta - probujemy uruchomic¢ system:

e na poczatku w minimalnej konfiguracji z parametrem init=/bin/bash i w trybie bez
sieci (przekazujemy 1 lub 2 do parametréw jadra - zalezy od dystrybucji (sprawdz
w dokumentacji dystrybucji lub w pliku /etc/inittab, ktéry poziom init uruchamia
system bez obshugi sieci) (przydaje sie grub jako bootloader))

e dopiero po sprawdzeniu dziatania konfiguracji minimalnych uruchamiamy normalnie
system

Nastepnie Sciagamy jaki$ plik z sieci, odbieramy poczte, nagrywamy plyte z danymi/audio
(przydaje sie CD,DVD-RW) itd.

2.2 ,Faza 2 (AutoTest)”

W nastepnej fazie uzywamy wyspecjalizowanych programoéw stuzacych do sprawdzania po-
prawnosci dziatania réznych podsystemow jadra oraz przeprowadzamy testy regresyjne i wy-
dajnosciowe. Te ostatnie sa bardzo wartosciowe dla deweloperéw (i dla nas) - jezeli przesiadka
z wersji 2.6.x-rcl na wersje 2. 6.x-rc2 zaowocowata 10% spadkiem wydajnosci naszego sys-
temu plikéw, to warto wysledzi¢, ktora tatka to spowodowata.

Do przeprowadzania zautomatyzowanych testow polecam uzycie platformy AutoTest http://
test.kernel.org/autotest/. Sktadaja si¢ na nia réznego rodzaju testy i narzedzia stuzace
do profilowania systemu obudowane w proste w uzyciu API. Na poczatku powinnismy przej$é
do zalecanego w dokumentacji katalogu /usr/local i jako uzytkownik uprzywilejowany

15
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wykona¢ polecenie ,svn checkout svn://test.kernel.org/autotest/trunk autotest”.
Podczas pracy z AutoTestem bedziemy wykorzystywacé konto uzytkownika uprzywilejowane-
go, wbhrew wszystkim zaleceniom, ktére mowia, zeby nie pracowa¢ na takim koncie. Powdd
jest bardzo prosty, duza czes¢ testow wymaga uprawnien administratora, a AutoTest z zato-
zenia ma by¢ platforma nieinteraktywng. Dzieki temu mozemy zostawi¢ go na kilka godzin
bez opieki i nie martwi¢ sie, czy wyskoczy prosba o podanie hasta administratora. (Jest to
tez kolejny dobry argument za uzywaniem odseparowanych systeméw testowych - gdy co$
pdjdzie nie tak, to zniszczymy tylko system przeznaczony do testéw, a nie do pracy :)

Najprostszym sposobem uruchomienia testu jest wykonanie polecenia ,bin/autotest
tests/nazwa_testu/control” po przejsciu do katalogu client. AutoTest wezytuje plik con-
trol i wykonuje zawarte w nim instrukcje. Najprostsza postacig pliku control jest:
job.run_test(’1ltp’)

Nie podaje on zadnych parametrow, ktore majg by¢ przekazane do testu, zawiera tylko jego
nazwe. Bardziej ,skomplikowane” pliki control maja postac:

job.run_test(’pktgen’, ’eth0’, 50000, 0, tag=’clone_skb_off’)
job.run_test(’pktgen’, ’eth0’, 50000, 1, tag=’clone_skb_on’)

Przekazuja one parametry do programoéow testowych. Mozemy zmodyfikowaé te parametry po
zapoznaniu sie z dokumentacja testu, oraz plikiem tests/nazwa_testu/nazwa_testu.py.

Gdy AT dowie sie juz jaki test ma uruchomi¢ i jakie przekaza¢ do niego parametry, uru-
chamia plik tests/nazwa_testu/nazwa_testu.py. Najczesdciej jest on troche dtuzszy, niz
przedstawiony ponizej, ale ten dobrze obrazuje, co w takim pliku powinno sie znalez¢.

import test, os_dep
from autotest_utils import *

class isic(test.test):
version = 1

# http://www.packetfactory.net/Projects/ISIC/isic-0.06.tgz
# + http://www.stardust.webpages.pl/files/crap/isic-gcc41-fix.patch

def setup(self, tarball = ’isic-0.06.tar.bz2’):
tarball = unmap_url(self.bindir, tarball, self.tmpdir)
extract_tarball_to_dir(tarball, self.srcdir)
os.chdir(self.srcdir)

os_dep.library(’libnet.so’)
system(’./configure’)
system(’make’)

def execute(self, args = ’-s rand -d 127.0.0.1 -p 10000000°) :
system(self.srcdir + ’/isic ’ + args)

Pierwszg funkcja zawarta w skrypcie jest funkcja setup (), ktéra ma za zadanie przygotowac
test do dziatania, czyli wykonuje za nas konfiguracje i kompilacje testu. Jak sama nazwa
wskazuje, funkcja execute () uruchamia test z zadanymi parametrami. Rezultaty wykonania
testu mozna obejrze¢ w katalogu results/default/nazwa_testu/. Plik status zawiera in-
formacje o tym, czy test zakonczyt sie pomyslnie, lub czy cos poszto nie tak.

Jezeli chcemy uruchomi¢ kilka testow jeden po drugim, to najlepiej jest przygotowaé plik z
instrukcjami dla autotestu. Powinien on zawiera¢ te same informacje, ktére mozna znalez¢
w plikach control. Na przyktad pierwsze pie¢ linijek pliku ,samples/all_tests” wyglada
tak:

job.run_test(’aiostress’)
job.run_test(’bonnie’)
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job.run_test(’dbench’)
job.run_test(’fio’)
job.run_test(’fsx’)

Nastepnie uruchamiamy autotest i jako parametr podajemy nasz plik z informacjami kon-
trolnymi. Mozemy tez po prostu wykonaé¢ polecenie ,bin/autotest samples/all_tests”,
jednak musimy sie przygotowaé na to, ze wykonanie wszystkich zawartych w nim testow
bedzie trwato bardzo dtugo.

Jezeli chcemy uruchomié¢ rownolegle kilka testéw, to plik kontrolny powinien mie¢ sktadnie
taka, jak przyktadowy plik ,samples/parallel”

def kernbench():
job.run_test(’kernbench’, 2, 5)

def dbench():
job.run_test(’dbench’)

job.parallel([kernbench], [dbench])

(W kazdej chwili mozemy przerwaé¢ wykonywanie testu przy uzyciu kombinacji Ctrl+c)

Dla ludzi, ktérzy nie lubia linii polecen i plikéw konfiguracyjnych powstal ATCC (Auto-
Test Control Center). Mozna go uruchomié¢ poleceniem ,ui/menu”. Dostajemy do dyspozycji
system prostych menu w, ktérych mozemy wybraé¢ testy, programy stuzace do profilowania,
obejrze¢ rezultaty ich wykonania, oraz przeprowadzi¢ prosta konfiguracje.

Jesli zestaw narzedzi dostarczony z AutoTestem Ci si¢ znudzil, to zawsze mozesz odwiedzi¢
strone http://ltp.sourceforge.net/tooltable.php. Znajduje sie na niej pokazny spis
narzedzi, ktére mozna uzywaé do testowania systemu.

2.3 ,Faza 3”

Ok, system przeszedl bez probleméw dwie pierwsze fazy testow? Mozemy zaczaé improwizo-
wacé tzn. robi¢ ghupie rzeczy, ktérych nikt nie robi, dlatego nie wie, ze mozna nimi spowodowac
oops’a :). Ale co takiego nalezy robi¢? Gdyby istnial jaki$ standardowy sposéb, to na pewno
trafitby do jakiegos zestawu testow.

W fazie trzeciej mozemy zaczaé od wyciagania i przektadania wtyczek urzadzen podpietych
do magistrali USB. O ile przektadanie wtyczek teoretycznie nie powinno nic zmienié, o tyle
notoryczne wyciaganie i wktadanie wtyczki moze wywotaé oops’a z lasu (pod warunkiem,
ze kto$ inny tego wczesniej nie prébowat przy podobnej konfiguracji PC). Nastepnie moze-
my napisa¢ skrypt, ktory bedzie czytal w petli zawartos¢ plikow znajdujacych sie w katalogu
/proc. W telegraficznym skrocie faza trzecia polega na robieniu rzeczy, ktorych nie robig zwy-
kli uzytkownicy (lub robia bardzo rzadko - po co ktos mialtby w nieskoriczonosé montowaé i
odmontowywaé jaki$ system plikow? :).
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2.4 Pomiar wydajnosci

Jak juz wezedniej wspomniatem, warto jest sprawdzaé¢ wpltyw zmian wprowadzanych w syste-
mie na jego wydajnosé (nawiasem méwiac - moze to by¢ $wietne zajecie dla poczatkujacych
testerow, ktorzy jeszcze nie cheg testowaé bardziej rozwojowych wersji systemu, a chca bar-
dzo pomdc w jego tworzeniu). Ale od czego zaczaé i co warto wiedzie¢?

Na poczatku warto jest sie zdecydowaé¢ na testowanie konkretnego podsystemu - wybierzmy
jeden, ktory bedziemy testowaé regularnie - wtedy nasze dane beda o wiele bardziej warto-
sciowe dla deweloperéw. Czasami kto$§ wysyta na LKML list w stylu: ,,Witam, zauwazytem
spory spadek wydajnosci mojej karty sieciowej po zaktualizowaniu jadra z 2.6.8 na 2.6.20.
Ktos ma jaki$ pomyst, co z tym zrobié¢?”. Oczywiscie, ze nikt nie moze mie¢ zadnego pomy-
shu co sie stato, poniewaz pomiedzy wydaniem jadra 2.6.8 a 2.6.20 uptyneto ponad dwa
i p6t roku (i gadzilion réznych losowych tatek). Jesli z kolei napiszemy, ze pomiedzy wersja
2.6.x-rc3 a 2.6.x-rc4 wydajnos¢ naszej karty graficznej spadla o 50%, to tatwo bedzie
wysledzi¢, dlaczego tak si¢ stato. Dlatego regularne wykonywanie pomiaréw jest wazne.

Drugg sprawa, na ktora trzeba zwrdci¢é uwage, sg szczegdlty dotyczace poszczegdlnych te-
stow - musimy sie dowiedzie¢ jak najwiecej o danym benchmarku. Chodzi przede wszyst-
kim o to, zeby uzyskane wyniki byty wiarygodne. Czasami, w réznych publikacjach praso-
wych /internetowych mozemy sie spotkaé¢ z testem wydajnosdci pod tytutem time make”.
Chodzi o sprawdzenie szybkos$ci budowania jadra systemu z pomocg programu time. Jest to
test, ktory nalezy zaliczy¢ do grupy niewiarygodnych. Dlaczego? Odpowiedz na to pytanie
jest bardzo prosta, jesli zwrécimy uwage na to, ze pliki przed kompilacja sa wezytywane z
dysku. Rozne dyski maja rézna predkosé¢ odezytu, zalezy ona réwniez od tego w jakim miej-
scu znajduja sie dane i jak sa porozrzucane. O ile predko$¢ procesora i pamieci RAM mozna
przyja¢ za stata, o tyle szybko$¢ odczytu danych z dysku jest na tyle losowa, ze pomiedzy
poszczegbdlnymi wynikami mogg wystepowaé znaczace roéznice. Aby uzyskaé¢ wiarygodne wy-
niki, trzeba wigc jako$ omina¢ niedoskonatosci dyskéw twardych - najprostszym sposobem
bedzie buforowanie danych w pamieci operacyjnej (Linux bardzo intensywnie buforuje da-
ne odezytywane z dyskéw, czym przyspiesza ich pdzniejszy ponowny odczyt). Jezeli chcemy
przeprowadzac testy pt. ,time make” i otrzymywacé wiarygodne wyniki, to najlepiej jest uzy¢
skryptu kernbench http://ck.kolivas.org/kernbench/ lub jego nowszej wersji wchodza-
cej w sktad platformy AutoTest.

Kolejna sprawa, o ktérej warto pamietaé, jest stabilno$é¢ (niezmiennosé) srodowiska, w kté-
rym wykonujemy pomiary - czyli nie powinnismy aktualizowaé¢ programéw, ktore moga miec
wplyw na uzyskiwane dane. Jesli nasze pomiary polegaja na kompilacji jadra systemu, to
niech to caly czas bedzie ta sama wersja zrodet i ten sam plik konfiguracyjny (kompilator i
wszystkie potrzebne przy budowaniu jadra narzedzia tez nie powinny zmienia¢ swoich wer-
sji).

Dobrym przyktadem na zte testowanie, moga by¢ porownania wydajnosci systeméw plikow,
w ktorych nie wzigto pod uwage czynnika budowy dysku twardego. Jak wczesniej wspomnia-
tem, predkosé odezytu/zapisu w réznych miejscach dysku jest rézna - dlatego nie powinni$my
tworzy¢ pieciu partycji do wykonywania testéw pieciu réznych systemach plikéw. Jedynym
sposobem na otrzymanie wiarygodnych wynikéw jest utworzenie jednej partycji (i nie zmie-
nianie jej potozenia), na ktorej bedziemy tworzy¢ rézne systemy plikéw. Pomiedzy kolejnymi
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pomiarami najlepiej jest tez zrestartowaé system, aby pominaé czynnik buforowania danych.

Na stronie http://1tp.sourceforge.net/tooltable.php mozna znalez¢ kilka dobrych
benchmarkéw (czesé z nich znajduje sie réwniez w AutoTest), jednak powinni$my pamietaé
o tym, ze nie zalezy nam na mierzeniu wydajnosci sprzetu tylko systemu. Dlatego polecam
zapoznanie sie z dokumentacja wybranego benchmarku - zazwyczaj znajduje si¢ w niej kilka
uzytecznych informacji.

Podsumowujac, w mierzeniu wydajnosci najwazniejsze sa:
e regularne pomiary
e znajomosé ,szczegdlow” pozwalajacych na uzyskiwanie wiarygodnych wynikéw
e stabilnos¢ srodowiska testowego

Jesli wszystkie trzy czynniki zostana spetnione, to dane przez nas dostarczane beda nieoce-
nionym zrodtem informacji na temat wydajnosci konkretnego podsystemu.

2.5 Witaj swiecie, czyli czego wlasciwie szukamy?

Czego wiladciwie szukamy? Ponizej zamieszczam kilka przyktadéw btedéw na ktore mozna
natrafi¢ podczas testowania systemu.

[ INFO: possible recursive locking detected ]

idle/1 is trying to acquire lock:
(lock_ptr){....}, at: [<c021cbd2>] acpi_os_acquire_lock+0x8/0xa

but task is already holding lock:
(lock_ptr){....}, at: [<c021cbd2>] acpi_os_acquire_lock+0x8/0xa

other info that might help us debug this:
1 lock held by idle/1:
#0: (lock_ptr){....}, at: [<c021cbd2>] acpi_os_acquire_lock+0x8/0xa

stack backtrace:
[<c0103e89>] show_trace+0xd/0x10
[<c0104483>] dump_stack+0x19/0x1b
[<c01395fa>] __lock_acquire+0x7d9/0xa50
[<c0139298>] lock_acquire+0x71/0x91
[<c02fObeb>] _spin_lock_irgsave+0x2c/0x3c
[<c021cbd2>] acpi_os_acquire_lock+0x8/0xa
[<c0222d95>] acpi_ev_gpe_detect+0x4d/0x10e
[<c02215¢3>] acpi_ev_sci_xrupt_handler+0x15/0x1d
[<c021c8b1>] acpi_irqg+0xe/0x18
[<c014d36e>] request_irq+0xbe/0x10c
[<c021c£33>] acpi_os_install_interrupt_handler+0x59/0x87
[<c02215e7>] acpi_ev_install_sci_handler+0x1c/0x21
[<c0220d41>] acpi_ev_install_xrupt_handlers+0x9/0x50
[<c0231772>] acpi_enable_subsystem+0x7d/0x9a
[<c0416656>] acpi_init+0x3f/0x170
[<c01003ae>] _stext+0x116/0x26c
[<c0101005>] kernel_thread_helper+0x5/0xb

Powyzej znajduje sie btad znaleziony przez mechanizm sprawdzajacy poprawnosé¢ uzycia
blokad w systemie (lockdep).
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BUG: sleeping function called from invalid context at /usr/src/linux-mm/sound/core/info.c:117
in_atomic():1, irqgs_disabled():0
<c1003ef9> show_trace+0xd/0xf
<c100440c> dump_stack+0x17/0x19

<c10178ce>

might_sleep+0x93/0x9d

<f988eebb> snd_iprintf+0x1b/0x84 [snd]
<f988d808> snd_card_module_info_read+0x34/0x4e [snd]
<f988£197> snd_info_entry_open+0x20f/0x2cc [snd]

<c1067al17>

dentry_open+0x133/0x260

<c1067bb7> nameidata_to_filp+0x1lc/0x2e
<c1067bf7> do_filp_open+0x2e/0x35
<c1068b£f2> do_sys_open+0x54/0xd7
<c1068cal> sys_open+0x16/0x18
<c11dab67> sysenter_past_esp+0x54/0x75
BUG: using smp_processor_id() in preemptible [00000001] code: init/1

caller is __
[<c0103ba8>]
[<c0103c7a>]
[<c0203bcc>]
[<c0160e60>]
[<c0116£7b>]
[<c0103959>]
[<c019d4c1>]
[<c019e716>]
[<c017db53>]
[<c019d3b9>]
[<c017db53>]
[<c017deee>]
[<c0101e7a>]
[<cO02fabc3>]

handle_mm_fault+0x2b/0x20d

show_trace+0xd/0xf
dump_stack+0x17/0x19
debug_smp_processor_id+0x8c/0xa0
__handle_mm_fault+0x2b/0x20d
do_page_fault+0x226/0x61f
error_code+0x39/0x40
padzero+0x19/0x28
load_elf_binary+0x836/0xc02
search_binary_handler+0x123/0x35a
load_script+0x221/0x230
search_binary_handler+0x123/0x35a
do_execve+0x164/0x215
sys_execve+0x3b/0x7e
syscall_call+0x7/0xb

Ponizej znajduje sie tzw. oops - po wystapieniu ktorego, bardzo czesto nasz system konczy
dziatanie tzw. kernel panic. Czyli stalo sie co$ naprawde ztego i nasz system przestaje dzia-
taé, zeby nie ryzykowa¢ utraty danych lub innych przykrych doswiadczen. (W artykule OSWe-
ekly.com Puru Govind wyjasnit skad sie wzial kernel panic i co moze oznacza¢ http://www.
osweekly.com/index.php?option=com_content&task=view&id=2241&Itemid=449 (ang.))

BUG: unable to handle kernel paging request at virtual address 6b6b6c07

printing eip:

c0138722

*pde = 00000000

Oops: 0002 [#1]

4K_STACKS PREEMPT SMP

last sysfs file: /devices/pci0000:00/0000:00:1d.7/uevent

Modules linked in: snd_timer snd soundcore snd_page_alloc intel_agp agpgart

ide_cd cdrom ipv6 w83627hf hwmon_vid hwmon i2c_isa i2c_i801 skge af_packet

ip_conntrack_netbios_ns ipt_REJECT xt_state ip_conntrack nfnetlink xt_tcpudp
iptable_filter ip_tables x_tables cpufreq_userspace p4_clockmod speedstep_lib
binfmt_misc thermal processor fan container rtc unix

CPU: 0

EIP: 0060: [<c0138722>] Not tainted VLI

EFLAGS: 00010046  (2.6.18-rc2-mml #78)

EIP is at __lock_acquire+0x362/0xaea

eax: 00000000 ebx: 6b6b6b6b  ecx: c0360358 edx: 00000000

esi: 00000000 edi: 00000000  ebp: f544ddf4  esp: £544ddcO

ds: 007b es: 007b ss: 0068

Process udevd (pid: 1353, ti=f544d000 task=f6fce8f0 task.ti=£544d000)

Stack: 00000000 00000000 00000000 c7749ea4 f6fce8f0 c0138e74 000001e8 00000000
00000000 f6653fa4 00000246 00000000 00000000 f544delc c0139214 00000000
00000002 00000000 cO14fe3a c7749ead c7749e90 f6fce8f0 f5b19b04 f544de34

Call Trace:

[<c0139214>] lock_acquire+0x71/0x91

[<c02£2bfb>] _spin_lock+0x23/0x32

[<cO014fe3a>] __delayacct_blkio_ticks+0x16/0x67

[<c01a4£76>] do_task_stat+0x3df/0x6cl

[<c01a5265>] proc_tgid_stat+0xd/Oxf

[<c01a29dd>] proc_info_read+0x50/0xb3
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[<c0171cbb>]
[<c017217c>]
[<c0103119>]

vEs_read+0xcb/0x177
sys_read+0x3b/0x71
sysenter_past_esp+0x56/0x8d

DWARF2 unwinder stuck at sysenter_past_esp+0x56/0x8d
Leftover inexact backtrace:

[<c0104318>]
[<c010447£>]
[<c01046c2>]
[<c0116f5f>]
[<c0103d1d>]
[<c0139214>]
[<c02f2bfb>]
[<c014fe3a>]
[<c01a4f76>]
[<c01a5265>]
[<c01a29dd>]
[<c0171cbb>]
[<c017217c>]

show_stack_log_lv1+0x8c/0x97
show_registers+0x15c/0Ox1led
die+0x1b2/0x2b7
do_page_fault+0x410/0x4f0
error_code+0x39/0x40
lock_acquire+0x71/0x91
_spin_lock+0x23/0x32
__delayacct_blkio_ticks+0x16/0x67
do_task_stat+0x3df/0x6cl
proc_tgid_stat+0xd/0Oxf
proc_info_read+0x50/0xb3
vEs_read+0xcb/0x177
sys_read+0x3b/0x71
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[<c0103119>] sysenter_past_esp+0x56/0x8d

Code: 68 4b 75 2f cO 68 d5 04 00 00 68 b9 75 31 cO 68 e3 06 31 cO e8 ce 7e fe ff
e8 87 c2 fc ff 83 c4 10 eb 08 85 db 0f 84 6b 07 00 00 <f0> ff 83 9c 00 00 00 8b
55 dc 8b 92 5¢c 05 00 00 89 55 e4 83 fa

EIP: [<c0138722>] __lock_acquire+0x362/0xaea SS:ESP 0068:f544ddc0

Ponizszy typ btedu wynika najczesciej z sytuacji o ktorej deweloperzy moéwia, ze nie powinna
mie¢ miejsca :).

KERNEL: assertion ((int)tp->lost_out >= 0) failed at net/ipv4/tcp_input.c (2148)
KERNEL: assertion ((int)tp->lost_out >= 0) failed at net/ipv4/tcp_input.c (2148)
KERNEL: assertion ((int)tp->sacked_out >= 0) failed at net/ipv4/tcp_input.c (2147)
KERNEL: assertion ((int)tp->sacked_out >= 0) failed at net/ipv4/tcp_input.c (2147)

BUG: warning at /usr/src/linux-mm/kernel/cpu.c:56/unlock_cpu_hotplug()
[<c0103e41>] dump_trace+0x70/0x176
[<c0103fc1>] show_trace_log_lv1+0x12/0x22
[<c0103fde>] show_trace+0xd/Oxf
[<c01040b0>] dump_stack+0x17/0x19
[<c0140e19>] unlock_cpu_hotplug+0x46/0x7c
[<£d9560b0>] cpufreq_set+0x81/0x8b [cpufreq_userspace]
[<£d956109>] store_speed+0x35/0x40 [cpufreq_userspace]
[<c02ac9f2>] store+0x38/0x49
[<cOlaec16>] flush_write_buffer+0x23/0x2b
[<cOlaec69>] sysfs_write_file+0x4b/0x6c
[<c01770af>] vfs_write+0xcb/0x173
[<c0177203>] sys_write+0x3b/0x71
[<c010312d>] sysenter_past_esp+0x56/0x8d
[<b7fbe410>] 0xb7fbe410
[<c0103fc1>] show_trace_log_lv1+0x12/0x22
[<c0103fde>] show_trace+0xd/Oxf
[<c01040b0>] dump_stack+0x17/0x19
[<c0140e19>] unlock_cpu_hotplug+0x46/0x7c
[<£d9560b0>] cpufreq_set+0x81/0x8b [cpufreq_userspace]
[<£d956109>] store_speed+0x35/0x40 [cpufreq_userspace]
[<c02ac9f2>] store+0x38/0x49
[<cOlaec16>] flush_write_buffer+0x23/0x2b
[<cOlaec69>] sysfs_write_file+0x4b/0x6c
[<c01770af>] vfs_write+0xcb/0x173
[<c0177203>] sys_write+0x3b/0x71
[<c010312d>] sysenter_past_esp+0x56/0x8d

Tutaj mamy wynik skanowania pliku /sys/kernel/debug/memleak (kernel memory leak
detector jeszcze nie jest czescia standardowego jadra)

orphan pointer Oxf5a6fd60 (size 39):
c0173822: <__kmalloc>
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c01df500: <context_struct_to_string>
c01df679: <security_sid_to_context>
cO1d7eee: <selinux_socket_getpeersec_dgram>
£884f019: <unix_get_peersec_dgram>
£8850698: <unix_dgram_sendmsg>

c02a88c2: <sock_sendmsg>

c02a9c7a: <sys_sendto>

Dzieki tym informacjom, oraz plikowi konfiguracyjnemu naszego jadra deweloperzy moga
poprawi¢ btad, ktéry udato sie nam znalezé.

Poza wymienionymi wyzej btedami mozemy spotkaé si¢ z sytuacja, ze jadro nie bedzie sie
chciato zbudowaé¢ z powodu btedu na etapie kompilacji. Jest to bardzo rzadko spotykany
problem i $wiadczy o wyjatkowej niedbato$ci autora kodu. Dobrym przyktadem moze by¢
moja poprawka do sterownika bufora ramki dla kart firmy SIS, ktora nie kompilowata sie
jako modut...

Czasami powodem wystgpienia btedu jest btedne dzialanie np. naszego kompilatora, ktory
w niewtasciwy sposéb buduje jadro. Rowniez programy, ktore wykorzystuja niektore czesci
ABI (Application Binary Interface) moga przestaé dzialaé poprawnie po jego zmianie w no-
wej wersji - w takich wypadkach wazne jest ustalenie czy zmiana ABI byta zamierzona czy
tez przypadkowa.

Czes¢ probleméw nie zawsze jest widoczna od razu, niektore wystepuja tylko w okreslonych
sytuacjach i mogg sie objawia¢ np. zawieszaniem losowych procesoéw, wyrzucaniem lub wrzu-
caniem losowych danych do zapisywanych plikéw etc. Jednym stowem trzeba miec¢ oczy i uszy
szeroko otwarte.

Bledy mozemy klasyfikowa¢ na kilka réznych sposobow, jednak najbardziej uzyteczna dla
nas klasyfikacja dzieli je na dwa typy:

e tatwe do odtworzenia - takie, o ktorych doktadnie wiemy kiedy i gdzie wystepuja

e trudne do odtworzenia - wystepuja (pozornie) losowo i nie wiemy dokladnie jak je
odtworzy¢

Pierwszy typ jest najlatwiejszy do naprawienia, bardzo tatwo mozna znalez¢ tatke ktora
dany btad wprowadzita. Drugi typ jest tym typem, ktorego nikt nie lubi. Jezeli nie mamy
odpowiedniego doswiadczenia, to bedziemy musieli zda¢ sie na doswiadczenie deweloperow.

2.6 Sterowniki binarne i jadra dystrybucyjne

Bardzo czesto styszymy, ze sterowniki binarne sa zte i nie nalezy ich stosowac¢ - ale dla-
czego? Powdd jest prosty - jezeli znajdziemy blad i wyslemy raport na Linux Kernel Ma-
iling List, to deweloperzy nie beda nam w stanie pomédc, poniewaz nie maja dostepu do
zamknietego kodu sterownika. Informacje o uzytym sterowniku mozna otrzymac¢ z linijki
LEIP: 0060: [<c046c7c3>] Tainted: P VLI”, litera ,P” informuje nas, ze zostat
uzyty sterownik z zamknietym kodem. Taki btad nalezy sprobowaé odtworzy¢ bez zatadowa-
nego binarnego bloba. Powinnismy zgtosi¢ btad do tworcow sterownika i niech oni si¢ martwia
o jego poprawienie. W pliku Documentation/oops-tracing.txt mozemy znalez¢ liste powo-
dow, dla ktorych dane jadro zostato uznane za ,skazone”. Podsumowujac: sterowniki binarne
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sg bardzo przydatne - dostrzezone btedy nalezy wysyta¢ do ich producentéw, nie na LKML.

Czasami ludzie wysytaja na LKML raporty btedéw znalezionych w jadrach dystrybucyjnych,
nie nalezy tego robi¢ z kilku powoddw:

e jadra dystrybucyjne zawieraja modyfikacje, ktore nie sg dostepne w standardowej wersji
e czesto te modyfikacje zawieraja btedy (czasami sa bardzo eksperymentalne)
e btad najprawdopodobniej nie wystepuje w wersji oryginalnej

e to nietadnie obarczaé¢ ludzi odpowiedzialnoscig za btedy, ktorych najprawdopodobniej
nie popeili :)

Powinnismy sprobowaé¢ odtworzy¢ taki btad na jadrze z kernel.org, jezeli si¢ nie uda, to
jest to btad producenta dystrybucji i do niego powinien zosta¢ zgtoszony.
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Rozdziat 3

Przechwytywanie bledow

Istnieje kilka metod przechwytywania btedéw - jedne bardziej, drugie mniej skuteczne - kazda
z nich ma swoje zalety i wady. Najpopularniejsza metoda jest uzycie sysklogd - demona,
ktéry zapisuje informacje wypisywane przez jadro systemu do pliku logowania (plikiem tym
moze by¢ /var/log/messages lub /var/log/kern.log - zalezy od konfiguracji sysklogd w
naszej dystrybucji). Zaleta tej metody jest to, ze w praktycznie kazdej dystrybucji sysklogd
jest dostepny domyslnie i nie trzeba go konfigurowac¢. Do wad nalezy zaliczy¢ to, ze jest on
uruchamiany bardzo pédzno podczas procesu startu systemu (i bardzo wczesnie wylaczany
podczas jego zamykania), co bardzo czesto uniemozliwia przechwycenie btedu wystepujacego
we wczesnej fazie uruchamiania systemu, lub pdznej fazie jego zamykania.

W metodzie, ktéra mozemy nazwaé ,tradycyjng’, wykorzystujemy kartke papieru i co$ do
pisania... Jest ona bardzo czasochtonna i nikt jej nie lubi, ze wzgledu na to, ze mozna popetni¢
wiele bledéw podczas przepisywania wszystkich literek i cyferek. Czasami tres¢ btedu ucieka
nam z ekranu i niewiele mozemy na to poradzi¢, poza uruchomieniem systemu z parametrem
wvga=1" dzieki temu bedziemy mieli konsole w rozdzielczosci 80 kolumn na 50 linii. Niestety
przy .ciekawszych” btedach 50 linijek moze sie okaza¢ niewystarczajaca ilodcia. Zamiast
przepisywaé tres¢ btedu, mozemy go po prostu sfotografowac i umiesci¢ taki ,zrzut ekranu”
na naszym www (warto zmniejszy¢ rozdzielczosé do np. 1024x768 i zmienié¢ skale koloréw
na skale szarosci, zdjecie bedzie troche mniejsze). Nie powinnismy wysytaé zdje¢ na LKML
w zaltacznikach, poniewaz najczesciej sa za duze (LKML ma ograniczona wielko$¢ listu do
100KB).

3.1 Konsola szeregowa

Metoda przechwytywania btedéw za pomoca konsoli szeregowej ma jedng zasadnicza wade
- wymaga uzycia dwoch komputeréw. Laczymy je za pomoca kabla szeregowego podpietego
pod jeden z portéw COM (najczesciej COM1). Na poczatku musimy skonfigurowaé konsole
szeregowa w jadrze

Device Drivers --->
Character devices --->
Serial drivers --->

<*> 8250/16550 and compatible serial support
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[*] Console on 8250/16550 and compatible serial port

Nastepnie dopisujemy do /boot/grub/menu.lst

serial --unit=0 --speed=115200 --word=8 --parity=no --stop=1 terminal
-—timeout=b serial console

oraz

console=ttyS0,115200n8 console=tty0

do parametrow z jakimi uruchamiamy jadro.

Wskazowki zamieszczone ponizej sa specyficzne dla dystrybucji Fedora, w innych dystrybu-
cjach wykonanie ponizszych krokow moze nie by¢ potrzebne. Edytujemy plik
/etc/sysconfig/init i zmiennej BOOTUP nadajemy wartos¢ ,serial”. Nastepnie w pliku
/etc/sysconfig/kudzu wlaczamy tryb ,SAFE=yes” a w pliku /etc/securetty dopisujemy
,EtyS0”.

Teraz w pliku /etc/inittab dopisujemy linijke

S1:23:respawn:/sbin/mgetty -L ttySO 115200 vt100

(musimy mieé¢ zainstalowany pakiet mgetty).

Opisane powyzej czynnosci warto przeprowadzi¢ na obu komputerach - konsola szeregowa
zawsze moze si¢ przydac. Jesli jej nie potrzebujemy, wystarczy ze zrobimy komentarz przed
parametrami ja wlaczajacymi.

Na komputerze, ktory bedzie stuzyt do przechwytywania danych uruchamiamy program

# minicom -o -C log.txt

Prawdopodobnie otrzymamy btad ,Device /dev/modem/ acces failed: (..)”, aby temu
zaradzi¢ wystarczy utworzy¢ dowiazanie symboliczne do ttySO

# 1ln -s /dev/ttySO /dev/modem

Pamietaj o ustawieniu odpowiednich parametréw transmisji!

Wiecej informacji na temat konfiguracji konsoli szeregowej mozemy znalezé¢ w pliku
Documentation/serial-console.txt

3.2 Konsola sieciowa

Najwieksza wada tej metody przechwytywania bledow (tak jak w przypadku konsoli sze-
regowej) jest to, ze wymaga uzycia dwoch komputeréw. Z kolei niewatpliwa zaleta jest to,
ze komputery moga by¢ w znacznej odlegtosci od siebie - nie ogranicza nas dtugos$¢ kabla
szeregowego. Troche mniejszg wada konsoli sieciowej jest to, ze zaczyna dziata¢ dopiero po
uruchomieniu sieci, wigc nie bedzie sie nadawata do przechwytywania wszystkich btedow.
(Niestety konsola sieciowa dziata tylko na kartach Ethernet.)

Konfiguracje zaczynamy od wybrania jednej opcji podczas konfiguracji jadra
Device Drivers --->

Network device support --->
<x> Network console logging support (EXPERIMENTAL)

Nastepnie do parametréw jadra dodajemy linijke podobna do ponizszej
netconsole=44440192.168.100.1/eth0,66660192.168.100.2/00:14:38:C3:3F:C4
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Pierwsze trzy parametry dotycza komputera, z ktérego bedziemy przechwytywac¢ dane:
e 4444 - oznacza port na ktérym beda one wysytane
e 192.168.100.1 - adres IP interfejsu
e cthO - interfejs przez ktéry bedziemy wysytaé dane
Kolejne trzy parametry odnoszg sie do komputera na ktérym bedziemy przechwytywacé btad:
e (G666 - port na ktérym bedziemy nastuchiwaé
e 192.168.100.2 - adres IP interfejsu, ktéry bedzie odbieral dane
e 00:14:38:C3:3F:C4 - MAC adres karty, ktéra bedzie odbiera¢ dane

Nastepnie na komputerze, ktory postuzy nam do przechwytywania btedéw uruchamiamy np.
program netcat http://netcat.sourceforge.net/
# netcat -u -1 -p 6666

Uzyteczne informacje na temat konsoli sieciowej mozna znalezé w
Documentation/networking/netconsole.txt

Krétkie wskazowki:
e zapoznaj sie z poleceniem dmesg

e znajdz plik w ktérym twoja ulubiona dystrybucja przechowuje logi jadra
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Rozdziat 4

Git, quilt 1 przeszukiwanie binarne

Do zarzadzania drzewami deweloperzy uzywaja dwoch podstawowych narzedzi git i quilt.
Mozna tez uzywac kilku naktadek (Cogito, Stacked GIT, Patchy Git (pg), (h)gct), jednak
skupie sie na opisaniu dwoch pierwszych narzedzi, poniewaz zasadniczo réznia si¢ sposobem
dziatania i podejsciem do zarzadzania drzewem.

4.1 Git

Git jest systemem kontroli wersji napisanym przez Linusa Torvaldsa na potrzeby jadra Li-
nux (aktualnym opiekunem git jest Junio C. Hamano). Instalacja sprowadza sie do za-
instalowania pakietu git-core z naszej ulubionej dystrybucji lub pobrania Zrédet http:
//www.kernel .org/pub/software/scm/git/ i samodzielnej kompilacji.

(Przed przystapieniem do klonowania jakiegos drzewa dobrze sie nad tym zastanéw - czy be-
dzie Ci ono potrzebne? Jezeli nie planujesz prowadzenia intensywnych testéw, to moze lepiej
korzysta¢ ze zwyktych tatek? Aktualnie drzewo linux-2.6 zajmuje troche ponad 600 MB,
ze wzgledu na duze obciazenie kernel.org klonowanie bedzie trwaé bardzo dlugo...)

Pierwszym naszym krokiem po zainstalowaniu git’a powinno by¢ sklonowanie jakiegos repo-
zytorium np. tego ktorym zarzadza Linus

$ git-clone git://git.kernel.org/pub/scm/linux/kernel/git/torvalds/
linux-2.6.git linux-git

Klonowanie repozytorium moze trwac¢ bardzo dtugo - zalezy od szybkosci naszego potaczenia
internetowego. Po przejsciu do katalogu 1inux-git wykonujemy polecenie

$ git-checkout -f

Teraz mamy juz dostep do aktualnego drzewa ,surowego”. Gdy chcemy uaktualni¢ nasze
lokalne repozytorium wpisujemy

$ git-pull
git://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux-2.6.git

a nastepnie

$ git-checkout

Uwaga! Gdy chcemy uaktualni¢ lokalne repozytorium, to nie powinnismy wykonywacé tego
w nastepujacy sposob

$ git-clone $drzewo $katalog

29



30 ROZDZIAL 4. GIT, QUILT I PRZESZUKIWANIE BINARNE

$ rm -rf $katalog

$ git-clone $drzewo $katalog

Do uaktualniania repozytorium nalezy uzywaé¢ programu git-pull! Klonujac cate drzewo
marnujemy cenne zasoby lacza kernel.org (pisze o tym tylko dlatego, poniewaz widzialem,
ze niektérzy ludzie tak robia).

Dodanie flagi ,-f” do git-checkout cofnie wszystkie zmiany, jakie dokonaliémy w plikach

zrodtowych. Najczesciej uzywane przeze mnie polecenia git to:

e git-whatchanged plik - pokazuje wszystkie zmiany, jakie zostaly wprowadzone w
danym pliku

git-bisect * - przeszukiwanie binarne repozytorium

git-pull * - pobiera najnowsza wersje drzewa

e git-revert * - odwraca commit (latke)

gitk - graficzny program do wizualizacji drzew

Bardzo uzytecznym programem jest git-log - pokazuje on liste zmian wprowadzonych w
drzewie. Przewaznie bedziemy go uzywac¢ w nastepujacy sposob:

$ git log

Mozemy tez wyswietli¢ wszystkie zmiany jakie zaszly od wersji 2.6.19

$ git log v2.6.19..

lub przez ostatnie siedem dni

$ git log since=7 days ago

Za pomocy git-show wyswietlimy interesujacy nas commit np.

$ git-show b5bf28cde894b3bb3bd25c13a7647020562f9eal

Warto tez zwrdcié uwage na to, ze nie musimy wpisywac/wklejaé¢ catej nazwy obiektu - cza-
sami wystarczy pierwszych kilka znakow. Ten sam efekt uzyskamy wiec po wydaniu polecenia
$ git-show b5bf28

Bardzo przydatnym zastosowaniem git-show jest

$ git-show b5bf28 > latka.patch

W ten oto prosty sposéb wyciagamy konkretna tatke z drzewa.

Do transferu obiektéw powinnismy uzywaé protokotu git:// - jest on przeznaczony spe-
cjalnie do tego celu. Jednak w pewnych sytuacjach (np. gdy jestesmy za firewallem, ktérego
nie mozemy skonfigurowaé¢) mozemy uzy¢ zwyktego protokotu http:// - nie jest to jednak
polecane rozwiazanie.

Spora kolekcje réznych drzew mozna znalezé pod adresami http://git.kernel.org/ oraz
http://git.infradead.org/

Wiecej informacji o git mozna uzyska¢ pod adresem http://git.or.cz/
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4.2 Quilt

Quilt jest narzedziem stuzacym do zarzadzania seriami tatek, najczesciej taka seria aplikuje
sie na konkretng wersje drzewa Linusa np. 2.6.18-rc4. Mozemy go zainstalowa¢ z paczki
dostarczonej z dystrybucjg lub pobra¢ ze strony projektu https://savannah.nongnu.org/
projects/quilt/ . Najszybszym sposobem na nalozenie tatek jest skopiowanie ich do ka-
talogu patches w katalogu ze zrédtami jadra, nastepnie kopiujemy plik series do folderu
gtownego.

Przyktadowy folder patches moze zawiera¢ cztery pliki:

tatkaOl.patch
tatka02.patch
*atka0O3.patch
tatka0O4.patch

W pliku series mamy tatki pouktadane w tej samej kolejnosci. Aby natozy¢ cata serie musimy
wykonaé polecenie ,quilt push -a” (ew. mozemy podaé nazwe tatki lub jej numer):

$ quilt push -a
$ quilt push tatka0O4.patch
$ quilt push 4

Jezeli wszystko bedzie w porzadku, to zobaczymy serie komunikatow:

Applying patch patches/*atkaOl.patch
patching file include/linux/kernel.h
patching file include/linux/memleak.h
patching file init/main.c

Applying patch patches/*atka02.patch
patching file arch/i386/kernel/vmlinux.lds.S
patching file include/asm-i386/processor.h
Applying patch patches/*atka03.patch
patching file kernel/fork.c

Applying patch patches/tatka0O4.patch
patching file kernel/delayacct.c

Now at patch patches/tatka04.patch

Gdy chcemy wyrzucié¢ wszystkie tatki wystarczy wykonac ,quilt pop -a”. Mozemy wyrzuci¢
tez dwie ostatnie tatki wpisujac:

$ quilt pop tatkaO2.patch

Wyrzucamy wszystkie tatki zaaplikowane po pliku ,atka02.patch”. Dzieki temu mozemy
w prosty sposob przeprowadzié¢ przeszukiwanie binarne o ktorym za chwile napisze.

Zarzadzanie tatkami za pomoca quilt odbywa sie na zasadzie stosu FIFO, czyli pierwsza
tatka wymieniona w pliku series jest aplikowana jako pierwsza. Gdy chcemy dodaé¢ do drzewa
nasza tatke, powinniSmy napisaé ja w oparciu o cate drzewo (wszystkie tatki zaaplikowane),
a nastepnie dopisaé ja jako ostatnia do pliku series. Ma to duze znaczenie - szczegdlnie przy
bardzo duzych drzewach, jak -mm - poniewaz jeden plik moze by¢ zmieniany przez wigksza
ilos¢ tatek. Powinny by¢ one wykonywane addytywnie.
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4.3 Przeszukiwanie binarne - idea

Wyobrazmy sobie nastepujaca sytuacje - znalezliSmy btad, ale nie mamy zielonego pojecia
ktoéra z ponad tysiaca tatek wchodzacych w sktad drzewa go wywotuje. Wyrzucanie tatek po
kolei bytoby mato rozsadne, dlatego stosujemy przeszukiwanie binarne. Na czym to polega?
Mamy serie dziesieciu tatek:

YatkaOl.patch
tatka0O2.patch
[..]

tatkalO.patch

Wiemy, ze po nalozeniu wszystkich otrzymujemy btednie dziatajacy system. Dlatego naj-
pierw naktadamy pierwsze pie¢ i przeprowadzamy test. Jezeli btad wystepuje nadal, to musi
wywolywaé go jedna z tych pieciu tatek. Odwracamy dwie ostatnie tatki (zostaja trzy pierw-
sze) 1 przeprowadzamy test. Okazalo sie, ze btad juz nie wystepuje, nalezy wyciagnaé z tego
wniosek, ze wywolata go czwarta lub pigta tatka. Aplikujemy czwarta tatke. Jezeli wystapit
btad, to spowodowata go czwarta tatka, w przeciwnym wypadku naszym podejrzanym zosta-
je tatka numer piec.

Powyzszy przyktad ilustruje idee przeszukiwania binarnego, jednak kiepsko obrazuje jego
skutecznos¢. Jest ona bardzo wysoka, poniewaz za kazdym ,przebiegiem” odrzucamy polowe
latek jakie zostaly nam do przetestowania - przy grubo ponad tysiacu tatkach (standardo-
wy rozmiar drzewa -mm) pierwszy ,przebieg” odrzuca ponad pieéset tatek! Przeszukiwanie
binarne jest algorytmem klasy O(log2N), wiec w tatwy sposéb mozemy obliczyé¢ (najlepiej
za pomoca kalkulatora :) ile razy bedziemy musieli przebudowaé system, aby znalezé tatke
wprowadzajaca btad.

4.4 Przeszukiwanie binarne z pomocga quilt

Plik series zawiera spis nast¢pujacych tatek:

0l-kmemleak-base.patch
02-kmemleak-doc.patch
03-kmemleak-hooks.patch
04-kmemleak-modules.patch
05-kmemleak-1386.patch
06-kmemleak-arm.patch
07-kmemleak-false-positives.patch
08-kmemleak-keep—-init.patch
09-kmemleak-test.patch
10-kmemleak-maintainers.patch
#11-new-locking.patch
#12-new-locking-fix.patch
13-vt-memleak-fix.patch
14-new-locking-fix.patch
16-fix-for-possible-leak-in-delayacctc.patch
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Niestety nie mozemy zbudowadé jadra po natozeniu wszystkich, wiec przeprowadzamy prze-
szukiwanie binarne.

Gdy mamy tylko pietnascie tatek to tatwiej jest sprawdzic, ktora z nich modyfikuje niekompi-
lujacy sie plik - ,,quilt patches jaki§_plik.c”. Jednak w przypadku duzych drzew bardzo
czesto nie bedziemy mogli wyrzuci¢ tatek znajdujacych si¢ ,w $rodku”.

A wiec zaczeliSmy od zaaplikowania wszystkich tatek

$ quilt push -a

Applying patch patches/0Ol-kmemleak-base.patch

patching file include/linux/kernel.h

[..]

patching file kernel/delayacct.c

Now at patch patches/15-fix-for-possible-leak-in-delayacctc.patch

jednak cos poszto nie tak jak miato i nie mozemy skompilowaé systemu. Kopiujemy plik series
np. do katalogu domowego i otwieramy w ulubionym edytorze tekstu, ktory wyswietla numer
linii w ktérej znajduje sie kursor. Wybieramy tatke, ktora znajduje sie po $rodku pomiedzy
01-kmemleak-base.patch

a

16-fix-for-possible-leak-in-delayacctc.patch

wypadto na

O07-kmemleak-false-positives.patch

Wycofujemy tatki znajdujace sie po 07-kmemleak-false-positives.patch.

$ quilt pop 07-kmemleak-false-positives.patch

Removing patch patches/15-fix-for-possible-leak-in-delayacctc.patch
Restoring include/linux/delayacct.h

[..]

Restoring lib/Kconfig.debug

Now at patch patches/07-kmemleak-false-positives.patch

Blad wystepuje nadal? Wpisujemy sobie do kopi pliku series ,ZLA” za sibdma poprawka
i ponownie wybieramy tatke. Nasz wybor padt na 04-kmemleak-modules.patch

$ quilt pop 04-kmemleak-modules.patch

Btad zniknat? Wpisujemy za czwarta poprawka ,DOBRA”, zostaty juz tylko trzy

$ quilt push O6-kmemleak-arm.patch

i tak dalej, az dojedziemy do

06-kmemleak-arm.patch

DOBRA
07-kmemleak-false-positives.patch
ZEA

W How to perform bisection searches on -mm trees” http://www.zip.com.au/ akpm/
linux/patches/stuff/bisecting-mm-trees.txt Andrew Morton radzi aby podczas prze-
szukiwania binarnego w drzewie -mm nie dzieli¢ tatek
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Yatka-bla.patch
Yatka-bla-bla.patch
tatka-bla-bla-fixl.patch
Yatka-bla-bla-fix2.patch
Yatka-bla-bla-fix3.patch

zaaplikujmy wszystkie, lub nie aplikujmy zadnej.

Ponizszy filmik pokazuje praktyczny przyktad zastosowania wyszukiwania binarnego za po-
mocy quilt http://www.youtube.com/watch?v=LS_hTnBDIYk

4.5 Przeszukiwanie binarne z pomocg git-bisect

Git-bisect jest moim ulubionym narzedziem do przeszukiwania binarnego - prawdziwy killer-
app. W 2.6.18-rc5 napotkaliémy maty problem i nie bardzo wiemy ktéry commit go spowo-
dowal, wiemy jednak ze wersja 2.6.18-rc4 dziatata dobrze. Zaczynamy nasze poszukiwania:
$ git-bisect start

Oznaczamy aktualng wersje jako zta

$ git-bisect bad

Wersje 2.6.18-rcé (dzigki gitk dowiemy sie, ze jest to commit
9f737633e6ee54fc174282d49b2559bd2208391d) oznaczymy jako dobra:

$ git-bisect good 9f737633eb6eeb4fc174282d49b2559bd2208391d

Teraz git nam wybierze wersje, ktora znajduje sie pomiedzy nimi. Wybrat:

Bisecting: 202 revisions left to test after this
[c5ab964debe92d0ec7af330f350a3433c1bbb6le] spectrum_cs: Fix firmware
uploading errors

Mozemy sobie zwizualizowaé¢ drzewo poleceniem ,git-bisect visualize”. Nastepnie budu-
jemy i testujemy system. Powiedzmy, ze btad nadal wystepuje, dlatego oznaczamy aktualng
wersje jako ztg git-bisect wybierze nam nowego kandydata.

$ git-bisect bad

Bisecting: 101 revisions left to test after this
[1d7ea7324ae7ab9f8e17e4ba76a2707c1e6£24d2] fuse: fix error case in
fuse_readpages

Budujemy, testujemy itd. Okazalo si¢, ze btad juz nie wystepuje, wiec oznaczamy te wersje
jako dobra:

git-bisect good

Bisecting: 55 revisions left to test after this
[a4657141091c2f975fa3bac1ad28fffdd756091e]

Merge gregkh@master.kernel.org:/pub/scm/linux/kernel/git/davem/net-2.6

Caty proces kontynuujemy do chwili otrzymania komunikatu podobnego do ponizszego
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$ git-bisect good

1d7ea7324ae7ab59f8el17e4ba76a2707cl1e6f24d2 is first bad commit
commit 1d7ea7324ae7ab9f8el7edba76a2707cle6f24d2

Author: Jan Kowalski <a@b>

Date: Sun Aug 13 23:24:27 2006 -0700

[PATCH] fuse: fix error case in fuse_readpages

Don’t let fuse_readpages leave the @pages list not empty when exiting
on error.

[..]

Jest w nim podany numer commitu wprowadzajacego nasz btad. Aby sie upewnié¢, ze wszyst-
ko dziata poprawnie bez tej tatki musimy zresetowaé git-bisect (powrécimy do wersji
2.6.18-rch) i wyrzuci¢ zty commit.

git-bisect reset
git-revert 1d7ea7324ae7ab9f8el7e4ba76a2707cle6£24d2

Podczas przeszukiwania binarnego za pomoca git-bisect najczesciej bedziemy korzystac z
ponizszych polecen:

e git-bisect start - rozpoczyna proces przeszukiwania
e git-bisect reset - konczy proces

e git-bisect good <commit> - oznacza aktualna wersje jako dobra, mozemy poda¢ jako
parametr commit

e git-bisect bad <commit> - oznacza aktualna wersje jako zla, mozemy podaé jako
parametr commit

e git-bisect visualize - wlacza ,gitk” i pokazuje poprawki pomiedzy ostatnig dobra
i ztg wersja

Polecam tez przeczytanie ,man git-bisect” - sa w nim opisane dodatkowe opcje.

Ponizszy filmik pokazuje praktyczny przyktad zastosowania wyszukiwania binarnego za po-
moca git-bisect http://www.youtube.com/watch?v=R7_LY-ceFbE

4.6 Uwaga na ,,make oldconfig”

Podczas prowadzenia przeszukiwania binarnego trzeba pamieta¢ o pewnej bardzo waznej
rzeczy - nie nalezy uzywaé¢ ,make oldconfig’! Wiagze sie to z tym, ze wraz z nowymi tat-
kami dochodza nowe opcje (czasami tez znikaja) - gdy np. cofniemy sie o pieédziesiat tatek
i stwierdzimy, ze dana wersja dziata dobrze, to naktadamy kolejne dwadzieScia pigé¢ tatek.
Teraz mozemy nie pamietac¢ o tym, ze opcja XY byta wczesniej wlaczona - jesli nie wlaczymy
jej ponownie, to btad moze si¢ juz nie pojawi¢... To bardzo czesto popetniany btad, podczas
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przeszukiwania binarnego, dlatego warto o tym pamietac.

Najlepiej jest wiec, skopiowaé nasz plik konfiguracyjny jadra do innego katalogu przed roz-
poczeciem przeszukiwania binarnego i za kazdym razem przed kompilacja kopiowaé¢ go do
katalogu ze zrédtami jadra. Takie postepowanie powinno nas uchroni¢ przed popelnieniem
bledu.



Rozdziat 5

Zgltaszanie bledéw

Raporty dotyczace usterek w jadrze nalezy wysyta¢ na LKML, na liste danego podsystemu
(jezeli taka istnieje - spis wszystkich list znajduje sie pod adresem http://vger.kernel.
org/vger-lists.html), oraz do opiekuna kodu w ktérym wystapita usterka. Jezeli wiemy,
ktora tatka wywotata problem, to powinnismy powiadomi¢ o tym deweloperow - najlepiej
wysta¢ informacje do wszystkich wymienionych w polach informacyjnych , From:”, | Signed-
off-by:”, ,Acked-by:” (zwiekszamy tym samym prawdopodobienstwo szybkiej odpowiedzi).

Czasami nasz raport moze zostac zjedzony przez filtr anty-spamowy, ewentualnie ginie gdzies
w czelusciach skrzynek pocztowych deweloperow (niektorzy otrzymuja bardzo duzo listow,
wiec nie nalezy sie dziwié, ze czasami cos przeocza), dlatego jezeli przez kilka dni nie docze-
kaliémy sie zadnej odpowiedzi, powinnismy wysta¢ go ponownie. Gdyby mimo wszystko nikt
nie odpowiedzial na nasz raport, to najwtasciwszym postepowaniem bedzie umieszczenie go
w bugzilli http://bugzilla.kernel.org/.

Dobry raport powinien zawierac:
e zglaszany btad
e plik konfiguracyjny naszego jadra systemu
e informacje potrzebne do odtworzenia btedu
e informacje o konfiguracji naszego sprzetu (jesli beda potrzebne, np. przy problemach z
jakimis sterownikami)

Wiegcej informacji na ten temat mozna znalez¢ w pliku REPORTING-BUGS.

Dzieki wtaczeniu CONFIG_DEBUG_INFO bedziemy mogli dostarczy¢ dodatkowe informacje po-
zwalajace zlokalizowa¢ blad. Podczas testowania powinni$émy w miare mozliwosci (gtéwnie
chodzi o wydajnos¢ systemu, a raczej o jej brak po wtaczeniu niektérych opcji) wlaczy¢ kilka
Sfczerow” w menu ,Kernel hacking --->".

Po zgtoszeniu btedu najprawdopodobniej dostaniemy do przetestowania poprawke. Jezeli po
jej zaaplikowaniu problem nie znika, to nalezy powiadomi¢ o tym dewelopera, ktory nam ja
wystal. Jezeli tatka naprawia problem, to pozostaje nam tylko podzickowaé¢ deweloperowi.

ORT - jest to narzedzie, ktorego zadaniem jest utatwienie przygotowania dobrego raportu ble-
du. Po uruchomieniu:
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$ ./ort.sh oops.txt
Zostaniemy zapytani o typ raportu:

e short - tylko podstawowe informacje

e custom - mozemy wybraé¢ co chcemy umiesci¢ w raporcie

e template - raport z szablonu

Nastepnie wpisujemy wymagane informacje, wybieramy potrzebne nam opcje. Raport jest
generowany zgodnie z szablonem, ktoéry mozna znalez¢ w pliku REPORTING-BUGS.
Najnowsza wersje ORT mozna znalez¢ pod adresem: http://www.stardust.webpages.pl/
ltg/files/tools/ort/

Wada tego narzedzia jest to, ze w prosty sposdb mozemy dostarczy¢ wiele niepotrzebnych
informacji.
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Testowanie sprzetu

Wazna sprawa, o ktorej powinnismy pamietaé¢ przed przystapieniem do wykonywania pierw-
szych testow jest sprawdzenie sprzetu - musimy mie¢ pewnosé, ze dziata poprawnie. Na dobra
sprawe powinno wystarczy¢ jednorazowe, porzadne przetestowanie wszystkich komponentow
naszego komputera. W pdzniejszym czasie, gdy pojawia sie jakies watpliwosci np. co do dzia-
lania dysku twardego, mozemy go sprawdzi¢ ponownie (dyski twarde czasami sie sypia).

Do wykonania testow pamieci moze nam postuzy¢ program Memtest86-+. Zalecam pobranie
obrazu iso ze strony projektu http://www.memtest.org/ i uruchomienie programu z ptyty
cd. Mozna sie¢ tez postuzyé¢ starszym programem Memtest86 http://www.memtest86.com/,
lub jakimkolwiek innym, dobrze spetniajacym powyzsze zadanie.

Skanowanie powierzchni dysku w poszukiwaniu obszaréw uszkodzonych mozemy przeprowa-
dzi¢ przy pomocy standardowego ,badblocks”. Wpisanie

# /sbin/badblocks -v /dev/dysk

powinno w miare¢ szybko da¢ nam odpowiedz, czy nasz dysk jest tak sprawny jakbysmy tego
chcieli. Dodatkowe informacje o stanie dysku mozna uzyska¢ wykonujac test przy pomocy
mechanizmu S.M.A.R.T.

# smartctl --test=long /dev/dysk

Rezultat testu mozemy zobaczy¢ wydajac polecenie

# smartctl -a /dev/dysk

Jezeli podkrecamy procesor, pamie¢ etc. to na czas wykonywania testow musimy z tego zre-
zygnowac¢. Podkrecanie sprzetu moze wprowadzi¢ przektamania, oraz wywota¢ rézne losowe

bledy.

Warto sprawdzi¢ czy napigcia zasilajace podzespoty naszego komputera sg prawidtowe, tutaj
program lm_sensors przyjdzie nam z pomoca. Mozemy tez uzy¢ programu dostarczonego
przez producenta plyty gtéwnej (niestety przewaznie wersja tylko dla Windows), czesto umoz-
liwiajacego wykonanie dodatkowej diagnostyki.

Dodatkowo powinniémy pamieta¢ o wystepowaniu réznych losowych bledéw zwigzanych ze
sprzetem, a niekoniecznie bedacych jego wina - np. wyniktych z promieniowania elektroma-
gnetycznego, kosmicznego. Nie da sie zabezpieczy¢ na 100% przed takimi btedami, jednak
producenci sprzetu stosuja rozne technologie np. pamie¢ RAM z ECC, sprawdzanie sum
kontrolnych przesytanych bajtow na magistralach etc. majace za zadanie ograniczy¢ wyste-
powanie probleméw zwigzanych z przektamaniami danych.
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Kolejng kategoria bledow sprzetowych sa wyjatki MCE (Machine Check Exception) genero-
wane przez procesor, ktéry powiadamia w ten sposéb system np. o problemie z wewnetrzna
pamiecia cache, niedopuszczalnym przegrzaniu etc. Po wykryciu takiego btedu system uzna-
je sie za ,skazony” i dodaje literke ,M” do linijki zawierajacej informacje o EIP w oops’ie
(EIP: 0060: [<c046c7c3>] Tainted: PM VLI).

Przy pomocy Linux-ready Firmware Developer Kit http://www.linuxfirmwarekit.org/
mozemy sprawdzi¢ czy BIOS naszego komputera nie zawiera powaznych btedéw. Wprawdzie
nie bedziemy mogli na to zbyt wiele poradzi¢ - poza zaktualizowaniem do najnowszej wer-
sji 1 ewentualnym powiadomieniem producenta sprzetu, jednak bedziemy mieé¢ Swiadomosé
wystepowania usterek. To moze nam podzniej pomdc w stwierdzeniu, czy znaleziony problem
lezy po stronie sprzetu, czy systemu operacyjnego.
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A.1 Wysytlanie latek

Chcesz wysta¢ tatke poprawiajaca znaleziony btad?

Przeczytaj Documentation/SubmittingPatches, oraz zwrd¢ szezegdlng uwage na SECTION
3 - REFERENCES. Znajduja sie tam odnosniki do dokumentéw, z ktorymi nalezy sie za-
pozna¢ przed wystaniem tatki. Pamietaj o wylaczeniu zawijania tekstu w kliencie pocz-
ty. Niektore programy pocztowe np. Thunderbird lubig zmienia¢ biate znaki na inne bia-
te znaki - zainstalowanie rozszerzenia do szyfrowania listow z reguly rozwigzuje takie pro-
blemy (jesli chcesz uzywaé Thunderbirda do wysylania tatek, to polecam lekture http:
//mbligh.org/linuxdocs/Email/Clients/Thunderbird).

Jezeli chcesz wystac¢ calg serie tatek, to lepszym rozwiazaniem jest wykorzystanie skryptu
http://www.aepfle.de/scripts/42_send_patch_mail.sh . Jezeli nie chcesz si¢ meczy¢ z
rozgryzaniem wszystkiego, to zamieszczam krotka instrukeje:

e zainstaluj sendmail i mutt

e na poczatku skryptu wpisz ,sudo /etc/init.d/sendmail start” a na koncu
y,sudo /etc/init.d/sendmail stop” - ograniczy to czas otwarcia potencjalnej dziury
w systemie (sendmail ma bardzo dluga historie luk).

9

e do pliku .muttrc wpisz ,set realname=’Imig¢ Nazwisko
i,set from=jakis_adres@email”

e w 99 linijce skryptu zmien adres -bcc na swoj

e zmien nazwe swojego hosta na nazwe bramy, wtedy nie bedziesz otrzymywal listow
zwrotnych

————— The following addresses had permanent fatal errors -----
<ktos@gdzies.com>

(reason: 553 5.1.8 <ktos@gdzies.com>... Domain of sender address
ktos§20gdzies2.com does not exist) [..]
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Teraz trzeba utworzy¢ plik, ktéry zostanie wystany jako [PATCH 0/x], jego format jest
nastepujacy:

Subject: Jakis§ temat
To: adres_jakiejs@listy.com
CC: adres_jakiegos@odbiorcyl.com, adres_jakiegos@odbiorcy2.com

Opis fatek, diffstat etc.

Roéwniez na poczatku kazdej tatki dodajemy podobny nagtowek. Nastepnie tworzymy plik z
seria tatek (taki sam jak do quilt) i juz mozemy wystaé¢ wszystkie tatki:
$ 42_send_patch_mail.sh -d plik_z_wiadomoscig.txt -s plik_z_serig_tatek

Ciekawym skryptem umilajacym wysytanie tatek jest rowniez http://www.speakeasy.org/
“pj99/sgi/sendpatchset - jego niewatpliwg zaletg jest to, ze nie wymaga instalacji progra-
mow sendmail i mutt. Wystarczy tylko stworzy¢ plik kontrolny:

SMTP: adres_serwera.smtp.z.ktérego@korzystamy.com
From: Imi¢ i Nazwisko <nasz_adres@email>

To: Adresatl <adresl@gdzie$S.com>

Cc: Adresat2 <adres2@gdzie$.com>

Cc: Adresat3 <adres3Qgdzie$S.com>

Subject: [PATCH 1/n] Opis pierwszej tatki

File: Sciezka-do-tatki

Subject: [PATCH n/n] Opis ostatniej %tatki

File: Sciezka-do-ostatniej-tatki

Nastepnie wysytamy tatki:
$ sendpatchset control

A.2 System testowy

Nasz system testowy powinien by¢ odseparowany od systemu, na ktorym normalnie pracuje-
my - nie powinnismy w nim montowa¢ zadnych partycji z systemu stabilnego. Dzigki temu, w
razie znalezienia jakiego$ powaznego bledu w systemie plikéw, lub innym podsystemie jadra,
ktory wiagze sie z utratg danych, nasz system stabilny nie powinien na tym ucierpiec¢. Jezeli
nowe jadro zniszczy nasz system testowy, to znalezliSmy powazny btad o ktérym powinnismy
powiadomi¢ deweloperéw systemu.

Kolejng rzeczg, o ktorej warto jest pamietac, to to, ze mozemy pracowaé na innym systemie z
poziomu systemu stabilnego. Wystarczy zamontowaé partycje gdzie§ w /mnt, a nastepnie za
pomoca chroot przejs¢ do drugiego systemu. Teraz mozemy przygotowac¢ nowe jadro, skom-
pilowaé i zainstalowaé go (najlepiej za pomoca jakiegos skryptu, ktéry za nas wszystko zrobi),
nie odrywajac sie od normalnych zaje¢. Gdy znajdziemy chwile czasu, mozemy zrestartowac
system i przejs¢ do systemu testowego.

Przy wyborze dystrybucji stuzacej nam za system testowy, powinnismy sie kierowac tylko i
wylacznie nasza wygoda - powinna nam utatwi¢ prace, a nie przysparza¢ dodatkowej. Gdy
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testujemy nowe wersje jadra, to chcielibySmy tez testowaé jego nowa funkcjonalnosé, dlatego
fajnie jest, gdy dystrybucja oferuje nowe wersje narzedzi i bibliotek. Dobrym wyborem jest
testowa wersja Debiana - posiada aktualne wersje narzedzi, oraz starsze wersje gcc (niestety
nie wszyscy deweloperzy sprawdzaja czy ich kod dziata po skompilowaniu inna wersja gcc
niz ta dostarczana razem z ich ulubiona dystrybucja). Fedora Core posiada bardzo dobre
wsparcie dla SELinuksa i wszystkich nowosci, ktére oferuja najnowsze wersje jadra.

A.3 KlLive

KLive jest narzedziem, dzigki ktéremu deweloperzy Linuksa moga si¢ dowiedzie¢ jak dtugo
dane drzewo byto testowane. Dlaczego warto go uzywac¢? Linus Torvalds tak zaanonsowat
wydanie 2.6.15-rc5

sThere’s a rch out there now, largely because I'm going to be out of email
contact for the next week, and while I wish people were religiously testing all the
nightly snapshots, the fact is, you guys don’t.”

Deweloperzy nie sa jasnowidzami i nie wiedza ile oséb i jak dlugo testowalo konkretne wy-
danie - czasami zdarza si¢ sytuacja, ze wszystko dziata jak nalezy i nikt nie zgtasza zadnych
bledéw - wtedy opiekun drzewa nie ma zadnej pewnosci, czy ktokolwiek testowat dane wyda-
nie. Jezeli chcesz zacza¢ uzywa¢ KLive, to na poczatku proponuje odwiedzi¢ strone projektu
http://klive.cpushare.com/ - mozna na niej znalez¢ informacje o sposobie dziatania i in-
stalacji programu (ta ostatnia jest bardzo prosta, wystarczy zainstalowa¢ wymagane pakiety,
a nastepnie pobra¢ i uruchomié¢ skrypt (sh klive.sh --install).

A.4 Jak zostaé¢ deweloperem Linuksa?

Czasami na LKML pojawia sie to pytanie (ja na nie nie bede odpowiadal z prostego powodu
nie jestem deweloperem), dlatego Greg KroahHartman napisat krétki dokument na ten temat.
Jezeli chcesz poznac¢ odpowiedz na to pytanie, to po prostu przeczytaj Documentation/HOWTO

).
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Dodatek B
Dodatek B

B.1 Jak poméc w dalszym rozwoju podrecznika?

Wersja ,zrédtowa” podrecznika znajduje sie pod adresem:
http://www.stardust.webpages.pl/1tg/files/handbook-current.tar.bz?2
(przed przystapieniem do modyfikacji warto sprawdzi¢, czy posiadamy najnowsza).

Po wprowadzeniu modyfikacji wystarczy zrobi¢

$ diff -uprN wersja-oryginalna/handbook.tex \\
wersja-zmodyfikowana/handbook.tex > tatka.patch

i wysta¢ ja na adres michal.k.k.piotrowski@gmail.com (przy wigkszych zmianach prosze

tez doda¢ CC na liste dyskusyjng LTG).

B.2 Gdzie uzyska¢ pomoc w testowaniu?

Jesli potrzebujesz pomocy przy rozwigzaniu jakiegos problemu zwigzanego z jadrem Linux,
masz watpliwosci czy znalazles(as) btad, to $miato zadawaj pytanial

Strona pomocy w wiki http://www.stardust.webpages.pl/ltg/wiki/index.php/Pomoc
Strona listy dyskusyjnej http://groups.google.com/group/linux-testers-group-pl

B.3 Troche o Linux Testers Group

Czyli odpowiedzi na wczesniej niezadane pytania.
Czym si¢ zajmuje LTG?
: Testowaniem jadra Linux.

Jak mozna dotaczy¢ do LTG?
: Wystarczy zaczaé testowac...

Gdzie jest jaka$ strona domowa?
: Pod adresem http://www.stardust.webpages.pl/1ltg/

Jest jakas lista dyskusyjna?
: Jasne - pod adresem http://groups.google.com/group/linux-testers-group-pl

CP OTF OTFTOT
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B.4 Przyczyny propagacji bledéw do stabilnych wersji

Linuksa

Ponizszy artykut zostal napisany dla Dragonia Magazine

Nie bedzie to odkrywczym stwierdzeniem jak napisze, ze w Linuksie jest duzo btedéw. Jednak
skad si¢ one konkretnie biora i jak mozna zapobiegaé¢ ich propagacji do stabilnych wersji
systemu? Na to pytanie postaram sie odpowiedzie¢ w ponizszym artykule.

Na poczatku musimy sobie odpowiedzie¢ na proste pytanie - co to jest btad w programie? Blad
w programie jest niezamierzona (zdarzaja sie przypadki, ze zamierzona) pomytka programisty,
ktorej skutkiem jest nieprawidtowe dziatanie programu. To nieprawidtowe dziatanie moze sie
objawia¢ na kilka réznych sposobow:

e zawieszanie sie¢ programu

e podawanie niepoprawnych wynikéw obliczen

e mozliwos¢ przejecia kontroli nad programem przez wtamywacza

e zafalszowywanie/uszkadzanie danych wejsciowych i/lub wyjsciowych
e niewydajne/nieefektywne algorytmy

e wycieki pamieci, sytuacje wyscigowe etc.

Btad moze wynika¢ z pomyltki podczas pisania kodu zrédtowego programu, jak i na etapie
planowania jego modelu. Zdarzajg sie rowniez sytuacje, w ktorych btad powstaje za sprawa
niepoprawnego dzialania narzedzi stuzacych do kompilacji programu.

Btedy, ktore powstaja na etapie pisania kodu zrédtowego sa czesto duzo tatwiejsze do wy-
eliminowania niz te, ktére powstaja na etapie planowania modelu programu. Niewtasciwe
decyzje podjete w tej fazie mogag powodowaé¢ wystepowanie bardzo trudnych do wyelimino-
wania bledow.

Jakie sa gltowne przyczyny powstawania btedéw w Linuksie? Zasadnicza przyczyna jest to,
ze jest to projekt duzy i skomplikowany, dlatego wiekszos¢ ludzi pracujacych nad systemem
skupia si¢ na swoich ulubionych podsystemach, ktére sa im dobrze znane. Problem pojawia
sie wtedy, gdy ktos probuje zmodyfikowa¢ kod, ktorego dobrze nie zna i do konca nie rozu-
mie. Dlatego tez za spora cze$é¢ bledéw sa odpowiedzialni ludzie, ktorzy Linuksem zajmuja
sie dorywczo.

Kolejna przyczyna jest co$ co si¢ nazywa Nowy Model Rozwoju http://www.stardust.
webpages.pl/1ltg/wiki/index.php/Proces_rozwoju_j%C4%85dra_Linux. Dawniej Linux
byt rozwijany na zasadach podobnych do tych, na jakich jest rozwijane normalne oprogra-
mowanie:

e wydanie wersji stabilnej i usuwanie btedéw, ktore sie do niej przedostaly (np. wersje
2.2.x)
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e cykl rozwojowy w ktérym jest dodawana nowa funkcjonalnosé, nastepnie nastepowalta
préba stabilizacji (np. wersje 2.3.x)

e kolejne wydania stabilne (np. wersje 2.4.x)

Jednak od wersji 2.6.8 model rozwoju ulegt zmianie i teraz wyglada tak (na przyktadzie wersji
2.6.201 2.6.21):

e wydanie wersji stabilnej 2.6.20, nastepnie sg publikowane poprawki oznaczane jako
2.6.20.x

e praca nad nowag wersja, dodawanie nowej funkcjonalnosci - 2.6.20-gitX (przewaznie
okoto dwéch tygodni)

e zakonczenie prac nad wersjg rozwojowa, rozpoczecie cyklu stabilizacyjnego - 2.6.21-rcX
e wydanie stabilnej wersji 2.6.21

Taki przyspieszony model rozwoju ma swoje wady i zalety. Do wad mozna zaliczy¢ to, ze
postepuje on naprawde bardzo szybko, wiec duzo btedéw moze przejs¢ z wersji rozwojowej
do stabilnej. Do zalet powinni$my zaliczy¢ to, ze nie trzeba czekaé¢ na nowg funkcjonalnosé
przez dtugi okres czasu (dawne wersje niestabilne byly rozwijane bardzo dtugo, a pierwsze
wersje stabilne przewaznie trudno bylto za takie uznac).

Jaka jest przyczyna wprowadzania w Linuksie btedow zwiazanych z bezpieczenstwem syste-
mu? W doskonalej ksiazce ,,Secure Programming for Linuz and Unix HOWTO” http://wuw.
dwheeler.com/secure-programs/ David A. Wheeler wymienit kilka powodow http://www.
dwheeler.com/secure-programs/Secure-Programs-HOWTO.htm1#WHY-WRITE-INSECURE
dla ktorych w programach powstaja btedy, ktore moga zostaé wykorzystane przez wtamy-
waczy. Ze swojej strony dorzuce tylko jeden powdd, ktory nie znalazt sie na tej liscie - mata
ilo$¢ odpowiednich programéw (lub ich mata skutecznosé) utatwiajacych wykrywanie poten-
cjalnych luk.

Deweloperzy Linuksa przywigzuja bardzo duze znaczenie do jakosci kodu. Przed zgtoszeniem
do przegladu nowego kodu, deweloper powinien upewnic sie, ze spetlnia on wszystkie wymogi
wymienione w Documentation/SubmitChecklist. Nastepnie kod jest czytany przez innych
deweloperéw, ktorzy zglaszaja swoje uwagi - najczesciej odnosnie:

e stylu kodowania - styl kodowania w Linuksie powinien by¢ jednolity - jest to bardzo
wazna sprawa, poniewaz ulatwia czytanie i rozumienie kodu (mozna sie z nim zapoznaé
czytajac Documentation/CodingStyle)

e zastosowanych algorytmoéw - kazdemu zalezy na tym, aby byty one jak najwydajniejsze

e poprawnosci i przejrzystosci struktur danych - nie ma gorszej rzeczy, niz nieprzemyslane
struktury danych

W zasadzie trudno jest okresli¢, jaka konkretnie czesé bltedéw (lub potencjalnych btedéw)
jest eliminowana na etapie przegladania kodu.

Kolejnym krokiem jest testowanie kodu w drzewie danego podsystemu lub -mm, gdzie jest



48 DODATEK B. DODATEK B

on sprawdzany pod wzgledem wspotgrania z innymi czesciami jadra systemu. Jest to bardzo
wazny etap, poniewaz w nim powinny zosta¢ wyltapane wszystkie powazniejsze btedy. Na-
stepnie kod jest wltaczany do rozwojowej wersji drzewa Linusa i tam nastepuje ostateczna
proba jego stabilizacji.

Wrtaczenie kodu do Linuksa nie jest takie proste - musi on spetnia¢ narzucone standardy.
Najczesciej nastepuje to za posrednictwem tak zwanej ,sieci zaufania” - kod jest wlaczany
do drzewa danego podsystemu i dopiero z niego trafia do mainline. Przyczyng takiego sta-
nu rzeczy jest to, ze Linus Torvalds nie ma czasu czytaé¢ kazdej wprowadzanej poprawki i
wychodzi z zalozenia, ze opiekunowie podsystemoéw wiedza lepiej jak powinny one wygladac
oraz, ze wtaczone do nich tatki zostaty juz odpowiednio przetestowane.

Proces dbania o jako$¢ kodu w Linuksie jest bardzo rygorystyczny - duzo bardziej niz w innych
projektach. Dlaczego wiec do wersji stabilnych przedostaje sie tak duzo btedéw? Ostatnia po-
prawka ,stable” 2.6.20.2 sktada si¢ z ponad stu tatek poprawiajacych konkretne problemy.

Odpowiedz jest bardzo prosta - niewystarczajaca ilos¢ os6b poswieca czas na testowanie i
poprawianie bledéw w nowej funkcjonalnosci.

Niektorzy uwazajg, ze remedium na te problemy powinien by¢ powrot do starego modelu
rozwoju, jednak ma on bardzo powazne wady:

e na nowa funkcjonalnosé trzeba czekaé bardzo dlugo (ostatni duzy cykl rozwojowy -
2.5.x - trwal ponad dwa latal)

e deweloperzy ponosza dodatkowe koszty czasowe zwigzane z przenoszeniem nowej funk-
cjonalnosci do stabilnych jader dystrybucyjnych - ten czas mogliby poswigci¢ na jej
tworzenie, poprawianie btedow etc.

e dlugi czas potrzebny na stabilizacje po dtugim cyklu rozwojowym

Jak wida¢ nowy model rozwoju ma powazne zalety, jednak bez wystarczajacej ilosci ludzi
testujacych wydania rozwojowe nie bedzie sie sprawdzat. Sprawa jest bardzo skomplikowana,
poniewaz deweloperzy nie moga poprawia¢ btedéw o ktorych istnieniu nie wiedza. Wigkszos¢
problemoéw wychodzi dopiero, gdy inni ludzie zaczynaja uzywaé danego kodu. Sytuacja moze
sie pogorszy¢ do tego stopnia, ze nowe stabilne wersje Linuksa beda dziataly dobrze tylko na
maszynach o zblizonej konfiguracji do tych, na jakich byty testowane ich wersje rozwojowe.

Dobrym rozwiazaniem obok zwigkszenia liczby osob testujacych kod, moze by¢ zmniejszenie
szybkosci wprowadzania zmian. Jednak czy naprawde tego chcemy? Z jednej strony zaha-
mowanie rozwoju Linuksa moze mie¢ bardzo pozytywny wplyw na jego stabilnosé, z drugiej
strony trzeba sie liczy¢ z tym, ze wszystkie potrzebne nowe funkcje beda wchodzi¢ do niego
z coraz wiekszym opoOznieniem.

Wszystkich zainteresowanych zmiana tego stanu rzeczy zapraszam do wspotpracy oraz dys-
kusji na naszej liScie http://groups.google.com/group/linux-testers-group-pl.
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B.5 Licencja

Uznanie autorstwa 2.5 Polska
Wolno:

e kopiowaé, rozpowszechnia¢, odtwarza¢ i wykonywaé¢ utwor
e tworzy¢ utwory zalezne
e uzytkowaé utwor w sposob komercyjny

Na nastepujacych warunkach:

e Uznanie autorstwa. Utwor nalezy oznaczy¢ w sposob okreslony przez Tworce lub Li-
cencjodawce

e W celu ponownego uzycia utworu lub rozpowszechniania utworu nalezy wyjasni¢ innym
warunki licencji, na ktorej udostepnia si¢ utwor.

e Kazdy z tych warunkéw moze zosta¢ uchylony, jedli uzyska sie zezwolenie wlasciciela
praw autorskich.

Powyzsze postanowienia w zaden sposéb nie naruszajg uprawnien wynikajacych z dozwolo-
nego uzytku ani zadnych innych praw.

http://creativecommons.org/licenses/by/2.5/pl/legalcode

Oczywiscie, jezeli licencja CC uznanie autorstwa Ci nie odpowiada, to mozesz uzy¢ dowolnej
licencji uznanej za licencje Open Source http://www.opensource.org/licenses/, jedli tyl-
ko zachowasz informacje o autorach, oraz ludziach, ktérzy przyczynili sie do powstania tego
podrecznika.
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